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Co bychom meli vedét az dnes skoncime?

Pravni rdmec elektronického obchodovani
* Jaka je problematika sifeni obchodnich sdéleni

* (Coje to smlouva uzavirana na dalku, distan¢ni smlouva a pravni
ramec ochrany spottebitele,

Zakladni pojmy spojené s pouzivanim elektronického podpisu
v elektronickém obchodu a elektronickém bankovnictvi,

* kryptografické principy e-podpisu

* certifikaty vefejného klice a typy e-podpisu

* zivotni cyklus certifikatu

* legislativni zaklad e-podpisu




Co bychom meli vedét az dnes skoncime?

Symetricka a asymetricka kryptografie, principy, pouziti, vyhody

* schéma vyuziti kryptografickych funkci pro zajisténi dtvérnosti, integrity
a autenticity elektronickych dokumentti,

Casové razitko, ucel a principy
* co je Casove razitko, k cemu slouzi

* Casové razitko v legislativé

* vyuziti Casového razitka v e-obchodu a e-bankovnictvi




Pravni ramec oblast

elektronického obchodovani




Pravni Uprava elektronického obchodu

V nékterych pripadech lze stavajici pravni upravu bez
dalsiho aplikovat na e-obchod (napf. ochrana autorského
prava).

Jiné stavajici pravni normy dostaly aplikaci na pravni vztahy
vznikajici v rdmci e-obchodu zcela novy rozmér (napf.
urceni rozhodného prava).

V neposledni fadé si e-obchod vynutil pfijeti i zcela novych
pravnich norem (napf. pravni tprava elektronického

podpisu).




Zakladni pravni normy spojené s elektronickym obchodem

zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti
zakon €. 227/2000 Sb., o elektronickém podpisu

Obcansky zakonik (ipravou spotiebitelskych smluv prostrednictvim
elektronickych prostredk)

Obcansky soudni fad (pravou elektronického podani, doruc¢ovani
a elektronického platebniho rozkazu)

zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumentti, ktery upravuje elektronické ukony statnich
organt, organti uzemnich samospravnych celki, Pozemkového fondu
Ceské republiky a jinych statnich fondf, zdravotnich pojistoven,
Ceského rozhlasu, Ceské televize, samospravnych

komor zfizenych : zakonem notaft a soudnich exekutori (organ
vefejné moci) viuci fyzmkym osobdam a pravnickym osobam,
elektronicke tkony fyzickych osob a pravnickych osob viici

orgdniim vefejné moci a elektronické ukony mezi organy vefejné
moci navzajem prostiednictvim datovych schranek.




Zakon o nékterych sluzbach informacni spolecnosti

Sluzbou informacni spolec¢nosti se rozumi jakakoliv sluzba
poskytovana elektronickymi prostiedky na individualni zadost
uzivatele podanou elektronickymi prostiedky, poskytovana
zpravidla za aplatuy;

sluzba je poskytnuta elektronickymi prostedky, pokud je odesldna
prostiednictvim sité elektronickych komunikaci

a vyzvednuta uzivatelem z elektronického zarizeni pro

ukladani dat.

Elektronickou postou je textova, hlasova, zvukova nebo obrazova
zprava poslana prostiednictvim vefejné sité elektronickych
komunikaci, kterda mtaze byt ulozena v siti nebo

v koncovém zatizeni uzivatele, dokud ji uzivatel nevyzvedne.

Elektronickymi prostiedky jsou zejména sit elektronickych
komunikaci, elektronicka komunikacni zarizeni, koncova
telekomunikacni zafizeni a elektronicka posta.




Zakon o nékterych sluzbach informacni spolecnosti

Poskytovatelem sluzby je kazda fyzicka nebo pravnicka osoba, ktera
poskytuje nékterou ze sluzeb informacni spole¢nosti.

Uzivatelem je kazda fyzicka nebo pravnicka osoba, ktera vyuziva
sluzbu informacni spole¢nosti, zejména za acelem vyhledavani ¢i
zpristupnovani informaci.

Obchodnim sdélenim jsou vSechny formy sdéleni ur¢eného

k ptfimé ¢i nepiimé podpore zbozi ¢i sluzeb nebo image podniku fyzické
¢i pravnicke osoby, ktera vykonava regulovanou ¢innost nebo je
podnikatelem vykonavajicim ¢innost, kterd neni regulovanou ¢innosti;
za obchodni sdéleni se povazuje také reklama.

Za obchodni sdéleni se nepovazuji udaje umoznujici primy pristup k
informacim o ¢innosti fyzické ¢i pravnicke osoby nebo podniku,
zejména doménové jméno nebo adresa elektronickeé posty; za obchodni
sdéleni se dale nepovazuji udaje tykajici se zbozi, sluzeb nebo image
fyzické ¢i pravnické osoby nebo podniku, ziskané uzivatelem nezavisle.

je




Odpovednost poskytovatelu zprostredkovatelskych sluzeb

Do ucinnosti zakona ¢. 480/2004 Sb., byla oblast odpovédnosti

poskytovatele pouze otazkou dohody mezi poskytovatelem sluzeb
a jejich uzivatelem.

Zdkon o nékterych sluzbdch informacni spolecnosti stanovil
podminky, za kterych je poskytovatel sluzby odpovédny za obsah
jim pfenesenych ¢i ulozenych informaci a za sifeni obchodnich
sdéleni elektronickymi prostredky.

Poskytovatelé sluzeb vsak nejsou povinni

* dohlizet na obsah jimi pfenasenych nebo ukladanych
informaci,

* aktivné vyhledavat skutecnosti a okolnosti poukazujici
na protipravni obsah informace.




Odpovédnost poskytovatele sluzby za obsah prenasenych informaci

Zakon o nékterych sluzbach informacni spole¢nosti stanovuje
pripady, kdy jsou poskytovatelé sluzeb za to, Ze umozni uzivateltim
pripojit se k siti odpovédni za obsah jimi prenasenych informaci.

Uzivatelé v nekterych pripadech na siti ¢ini nékteré protipravni
kroky, jako jsou napt. propagace nacismu, Sifeni détské pornografie
nebo Sitfeni nelegalniho software. Poskytovatele pouze prenaseji
informace, a zasadné neni proto mozné pozadovat, aby sledovali
obsah a navic za néj jesté nesli zodpovédnost.

Poskytovatel sluzby, jez spociva v pienosu informaci poskytnutych
uzivatelem prostiednictvim siti odpovida za obsah prenasenych
informaci, jen pokud:

® prenos sam iniciyje,
* zvoli uzivatele pfenasené informace, nebo
* zvoli nebo zméni obsah pienasené informace.




6dpovédnost poskytovatele sluzby za ukladani obsahu

Poskytovatelé sluzeb umoznuji svym uzivateltim, aby ulozili sva data
na servery poskytovatele. Poskytuji jim k tomu prostor na zakladé
smlouvy o ulozeni informaci ¢i dat.

Neni rozumné pozadovat od poskytovatelti, aby pfi vysokém poctu
uzivatel® a vysokém objemu ulozenych dat zjistovali a posuzovali
legalnost ¢i nelegdlnost veskerého obsahu ulozenych informaci.

Je véci a odpovédnosti samotnych uZzivateld, jaky obsah ukladaji na
poskytnutém serverovém prostoru.

Poskytovatelé nemaji povinnost aktivné monitorovat materialy, které
jsou na jejich serverech ulozeny.




Odpovednost poskytovatele sluzby za ukladani obsahu

Pokud se vsak poskytovatel dozvi o protiprdavni povaze obsahu,
a neucini veskeré mozné kroky vedouci k odstranéni ¢i
znepristupnéni takovéhoto obsahu, které po ném lze pozadovat,
stava se odpovédnym za obsah ulozenych informaci.

Poskytovatel sluzby, jez spoc¢iva v ukladani informaci poskytnutych
uzivatelem, odpovida za obsah informaci ulozenych na zadost
uzivatele, jen

* mohl-li vzhledem k predmétu své ¢innosti a okolnostem
a povaze pripadu védét, ze obsah ukladanych informaci
nebo jednani uzivatele jsou protipravni, nebo

* dozvédél-li se prokazatelné o protipravni povaze obsahu
ukladanych informaci nebo o protipravnim jednani uzivatele
a neprodlené neucinil veskeré kroky, které Ize po ném pozadovat,
k odstranéni nebo znepftistupnéni takovychto informaci.
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Siteni obchodnich sdéleni

Zakon stanovuje pravidla pro Sifeni obchodnich sdéleni zejména pro
pripady Sifeni nevyzadanych obchodnich sdéleni.

Zakazuje se sifeni nevyzadanych obchodnich sdéleni za pouziti
elektronickych prostredki. Timto se umoziuje Siteni obchodnich
sdéleni pouze tzv. systémem opt-in, tedy Sifeni vyzadanych
obchodnich sdéleni.

Dale se stanovuje povinnost subjektti ziskavajicich od svych

zakaznika kontakty pro elektronickou postu ziskat souhlas

pro sifeni obchodnich sdéleni a povinnost umoznit zakaznikiim zdarma
odmitnout souhlas s vyuzitim této adresy k zasilani obchodnich sdéleni
kdykoliv pfi zasilani zpravy.

Zaroven je zakazano Sitit obchodni sdéleni elektronickou postou, pokud
neni zfeteln€ a jasné€ oznacena jako obchodni sdéleni, skryva nebo utajuje
totoznost odesilatele, nebo je zaslana bez platné adresy, na kterou by
mohl adresat pfimo a ucinné zaslat zadost na vyrazeni

z prislusného opt-in seznamu.




Siteni obchodnich sdéleni

Ochrany pozivaji jak osoby fyzické, tak i osoby pravnické. (Nelze tedy
zasilat nevyzadana obchodni sdé€leni ani na emailové adresy, jez nejsou
prifazeny konkrétni fyzické osobé a predstavuji tfeba obecny kontakt
na osobu pre’wnickou.g

Pokud fyzicka nebo pravnicka osoba ziska od svého zakaznika
podrobnosti jeho elektronického kontaktu pro elektronickou postu
v souvislosti s prodejem vyrobku nebo sluzby podle pozadavk
ochrany osobnich udaji, mtize tato osoba vyuzit tyto podrobnosti
elektronického kontaktu pro potieby Sifeni obchodnich sdéleni
tykajicich se jejich vlastnich obdobnych vyrobkii nebo sluzeb za
predpokladu, Ze zakaznik ma jasnou a zfetelnou moznost
jednoduchym zptisobem, zdarma nebo na ucet této fyzické nebo
pravnicke osoby odmitnout souhlas s takovymto vyuzitim svého
elektronického kontaktu i pfi zasilani kazdé jednotlivé zpravy,
pokud ptivodné toto vyuziti neodmitl.




Siteni obchodnich sdéleni

Zaslani elektronickeé posty za ticelem Sifeni obchodniho sdélenti je
zakazano, pokud

* tato neni zfetelné a jasné oznacena jako obchodni sdéleni,

* skryva nebo utajuje totoznost odesilatele, jehoz jménem se
komunikace uskutectiuje, nebo

* je zaslana bez platné adresy, na kterou by mohl adresat piimo
a uc¢inné zaslat informaci o tom, Ze si nepreje, aby mu byly
obchodni informace odesilatelem nadale zasilany.




/ ‘

—

Vazba sluzeb informacni spolecnosti na vnitrni trh EU

Zakladnim predpokladem pro dobré fungovani vnitiniho trhu v oblasti
elektronického obchodu je jasné stanoveni ptisobnosti zakonodarstvi
jednotlivych ¢lenskych statd, respektive stanoveni zasady jednoho
aplikovatelného prava, aby bylo mozno predejit moznym konfliktim

v pravnich apravach jednotlivych c¢lenskych statd.

Na poskytovatele sluzby, ktery poskytuje sluzby prostfednictvim
podniku nebo organizacni slozky umisténé na uzemi Ceské republiky,
se pouziji ustanoveni zdkona ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolec¢nosti a zvlastnich prévnich predpisti upravujicich
podminky zahajeni a vykonu ¢innosti, ktera je predmétem poskytované
sluzby, zejména pravnich predpisit upravujicich vznik podnikatelského
opravnéni, pozadavky na odbornou zptisobilost, pozadavky na obsah a
kvalitu poskytované sluzby a odpovédnost poskytovatele sluzby za
poruseni téchto povinnosti.

Na poskytovatele sluzby, ktery je usazen v jiném clenském staté
Evropské unie a poskytujiciho tuto sluzbu na tizemi Ceské republiky, se
zakon ¢. 480/ 2004 Sb., o nékterych sluzbach informacni spolecnosti ; a
dalsi uvedené pravni predplsy nevztahuji.




/ ‘

—

Smlouvy uzavirané na dalku distancni smlouvy a ochrana spotrebitele

Smlouva uzavirana na dalku v elektronickém obchodé je smlouva,
jejiz sjednani, uzavieni anebo plnéni se déje za pouziti
elektronickych prenosovych nebo sdélovacich prostiedki.

Jde o tzv. distancni smlouvy.

Na uzavieni e-smluv se pouzije obecna uprava obcanského
zdkoniku, ktera predpoklada navrh smlouvy a jeji prijeti.

Zda konkrétni e-obchodni sdéleni ma pravni povahu navrhu
smlouvy je tfeba posuzovat podle formy a obsahu takového
sdéleni.

Zvlastni upravu uzavirani distan¢nich smluv obsahuje obc¢ansky
zakonik pro tzv. spottebitelské smlouvy (B2C).

Jde-li vSak o spottebitelskou smlouvu, mohou byt prostiedky
komunikace na dalku umozujici individualni jednani pouzity
jen tehdy, jestlize spotiebitel jejich pouZziti neodmitl.




/,

Smlouvy uzavirané na dalku distancni smlouvy a ochrana spotrebitele

—

Automatické rozesilani elektronické posty mtize byt pouzito
pouze s piedchozim vyslovnym souhlasem spotrebitele.

Pouzitim téchto prostfedkt komunikace na dalku nesmi
spotiebiteli vzniknout Zzadné ndklady.
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—

Spotrebitelské smlouvy v elektronickém obchodu

Spottebitelské smlouvy (B2C) jsou nejrozsifenéjsim typem smluv
v ramci elektronického obchodu.

Jde o soukromoprdavni smlouvy, ve kterych maji smluvni strany
zasadné rovné postaveni. Ve skutec¢nosti je vSak postaveni stran
casto nerovne.

Potfeba chranit slabsi smluvni stranu - spotfebitele — vedla

k vytvofeni zvlastni pravni apravy tohoto typu smluv.

Spotrebitelskymi smlouvami jsou smlouvy kupni, smlouvy
o dilo, pripadné jiné smlouvy, pokud smluvnimi stranami
jsou na jedné strané spotiebitel a na druhé strané dodavatel.

Dodavatelem je osoba, ktera pti uzavirani a plnéni smlouvy
jedna v ramci své obchodni nebo jiné podnikatelské ¢innosti.

Spotrebitelem je osoba, ktera pfi uzavirani a plnéni smlouvy
nejedna v ramci své obchodni nebo j jiné podnikatelské ¢innosti.




—

§potFebiteIské smlouvy v elektronickém obchodu

Uzavirani elektronickych spotiebitelskych smluv ma samostatnou
upravu v obcanském zakoniku, pricemz nedodrzovani pravidel
ochrany spotiebitele mtize vést k vefejnoprdvnimu postihu
prostifednictvim organt spravniho dozoru, ale mtize mit i ndsledky
soukromopravni, zejména odpovédnost za Skodu nebo neplatnost
smlouvy.

Pti pouziti elektronickych prostifedk musi byt obsahem navrhu
informace nutné k uzavieni smlouvy ve smyslu obecnych nalezitosti
smlouvy a podstatnych nalezitosti smlouvy upravenych v ob¢anském
zakoniku.

Tyto informace musi byt poskytnuty urcitym a srozumitelnym
zptisobem s prihlédnutim k zasadam dobré viry a k ochrané osob,
zejména nezletilych nebo spotiebiteld.




§potFebiteIské smlouvy v elektronickém obchodu

Ddle musi byt soucdsti rovnéz informace:

zda je smlouva po svém uzavieni dodavatelem archivovana
a zda je pristupna,

informace o jednotlivych technickych krocich vedoucich
k uzavieni smlouvy,

informace o jazycich, v nichz lIze smlouvu uzavfrit,

informace o moznosti zjisténi a opravovani chyb vzniklych pfti
zadavani dat pred podanim objednavky,

informace o kodexech chovani, které jsou pro dodavatele zavazné
nebo které dobrovolné dodrzuje, a jejich pristupnosti pii pouziti
elektronickych prostiedk.




Spotrebitelské smlouvy v elektronickém obchodu

Pi'ed poddnim objedndvky musi byt pti pouZiti elektronickych
prostredku spotrelglteh umoznéno zkontrolovat a ménit vstupni
udaje v ni obsazené, které do objednavky vlozil; (to neplati pri
jednani vylu¢né vymeénou elektronické posty nebo obdobnou
individudlni komunikaci).

Smlouva a vSeobecné obchodni podminky musi byt spottebiteli
poskytnuty ve formé, ktera umoznuje archivaci a reprodukci.

Byla-li smlouva uzaviena pti pouziti elektronickych prostiedkii
komunikace na dalku, ma spottebitel pravo od smlouvy odstoupit bez
uvedeni dtivodu a bez jakékoliv sankce do 14 dnii od prevzeti
plnéni. V pripadé, ze dodavatel nepredal spotrebiteli informace,
které je povinen pfedat, ¢ini tato lhita pro odstoupeni 3 mésice od
prevzeti plnéni.




Elektronicky podpis

Casové razitko




Obecné informace
(avod do problematiky elektronického podpisu)

Zakladni atributy bezpecnosti
(popis pozadavki na bezpec¢nost dat)

Uvod do kryptografie

(vysvétleni zakladnich pojmi a kryptografickych principi)

r

Vysvétleni kll’éOV¥ h pojmui

(definice pojm, aneb, aby bylo jasno)

Legislativa
(evropska a ¢eska legislativa spojena s elektronickym podpisem)

Certifikat
Casové razitko (co je a k ¢emu se uziva)

Poskytovatel certifikac¢nich sluzeb, vyuziti v praxi
(jak funguji a k ¢emu se vyuzivaji certifika¢ni autorityg

PKI

(popis technik spojenych s vyuZzivanim infrastruktury vefejného kli¢e)




BAANAAAA

Bezpecha komunikace

Specificky pohled na feseni bezpecnosti
(problém propojeni a piimé komunikace internich a externich zdroji)

Kdo je m@j komunikac¢ni partner?

Je divéryhodny?

Je nase komunikace dGvérna?

Bezpecnd vstupni brana nebo “end to end” feseni?

Jakym zptisobem je vhodné fesit bezpecnost elektronickeé
komunikace?




/—_\ A
— Cile komunikacni bezpecnosti

Zajistit, aby procesy, zalozené na elektronické komunikaci byly
minimalné stejné divéryhodné a bezpec¢né, jako standardni
procesy spojené s “papirovou’ agendou.




“ile komunikaéni bezpeénosti

Dostupnost
Dtivérnost informaci
* neautorizované subjekty nemaji moznost pristupu
k dGvérnym informacim

Integrita dat

* zabezpeceni proti neautorizované modifikaci dat
Autentic¢nost

* moznost jednoznacné identifikovat odesilatele zpravy

Neodmitnutelnost odpovédnosti
* dtikaz o primé odpovédnosti subjektu za odeslanou zpravu




Co je to KRYPTOGRAFIE ?

Kryptografie je disciplina, ktera ztélesnuje zasady, prostiedky
a metody pro ochranu urc¢enych skutec¢nosti za ucelem jejich:

skryti pfed neopravnénou stranou,
zajisténi jejich autentic¢nosti,

zabranéni jejich nedetekované modifikaci,
zabranéni jejich odmitnuti (popfeni),
nebo

zabranéni jejich neopravnénému pouZziti.




Co je to PKI

PKI - public key infrastructure je soustavou technickych
a predevsim organizac¢nich opatfeni spojenych s
vydavanim,
spravou,
pouzivanim

d

odvolavanim platnosti kryptografickych kli¢t a certifikati.




Uvod do problematiky

Elektronicky podpis <===> Podpis
Zaruceny elektr. podpis <===> Vlastnoruc¢ni podpis

Certifikat <===> Priikaz totoZnosti
Kvalifikovany certifikat <===> Obcansky priikaz

Certifika¢ni autorita <===> Vydavatel priikazli totoZnosti
Akreditovana CA <===> Vydavatel Obcanskych priikazi

Uznavany elektronicky podpis




Sifrovani a desifrovani

Oteviena data:
data, ktera nejsou chranéna proti pristupu neopravnénych subjektti.

Sifrovana data:
data chranéna proti pfistupu neopravnénych subjektd.

Sifrovani: vytvoreni Sifrovanych dat z dat otevienych

Informace

Oteviena data Sifrovana data

Desifrovani: ziskani otevienych dat z dat Sifrovanych

Informace

Sifrovana data ' Oteviena data

Informaci pouzivané pii Sifrovani a desifrovani dat budeme tikat klic.




Pojem “symetrickad” vyjadiuje fakt, ze tyto metody pouzivaji
tutéz informaci - tzv. tajny kli¢ (secret key) - jak k sifrovani, tak
desifrovani dat.

Dnes se pouzivaji predevsim:
DES(56b), DES3(112b), DES-EDE3-CBC(112b), RC2(40,64,128b),
RC4(40,64,128). K modernéjsim pak patii IDEA(128b), CAST(128b) a
BlowFish(128b). Za dostatecné bezpec¢né se dnes povazuji Sifry
alesponi na urovni DES3, obecné se pak hovofi o “128-bitové
symetrické kryptografii’.




i Smetrické kryptografie

Sifrovani dat symetrickou Sifrou




Asymetricka kryptografie

T

Pojem asymetrie vyjadiuje fakt, Ze tyto metody pouzivaji dvojici klict A,B
(par kli¢), které maji tuto vlastnost:
* data Sifrovana klicem A lze deSifrovat jen a pouze klicem B.

* data sifrovana klicem B lze desifrovat jen a pouze klicem A.

Asymetrické metody jsou vypocetné naro¢né a podstatné pomalejsi
(a to fadové) nez metody symetrické.

par klica

kli¢ B H Klic A 1

Oteviena data = Sifrovana data -
Sifrovani Desifrovani

Oteviena data

Dnes se pouzivaji predevsim:
RSA(1024b), k novéjsim pak patfi eliptické kiivky - ECC(160Db).
Obecné se pak hovofi o “1024-bitové asymetrické kryptografii’.
Dnes jiz neni bezpec¢né pouziti slabsi kryptografie!!!




Kryptografie s verejnym klicem (PKiI)

Je zaloZena na asymetrické kryptografii.

Prvni kli¢ (A) z paru kli¢t nazyvame soukromy kli¢
(private key), druhy kli¢ (B) nazyvame veiejny kli¢ (public key).

Soukromy kli¢ je znam pouze vlastnikovi. Pfed ostatnimi je
vlastnikem utajovan a chranén.
Vetejny klic¢ je naopak vlastnikem zverejnén - je k dispozici vSem
(zvefejnény - certifikat)
Umoznuje :
* Bezpecné zasilani dat prijemci
(dtivérnost)

* Podepisovani dat odesilatelem
(integrita, autenti¢nost, neodmitnutelnost odpovédnosti)




Prenos NEadresované,

NEzasifrované (vefejné),

ale autorizované zpravy




Prenos adresované,

zasifrované (dvérné),

ale NEautorizované zpravy




Prenos adresované,

zasifrované (davérné)

a autorizovane zpravy




Hashovaci funkce

Jednosmérné funkce mapujici data (razné velikosti) na
sekvenci bit s danou délkou (typicky 256 nebo 512 bitt).

Nejde o prosté mapovani - existuji data, ktera jsou vzajemné

rizna, ale jejich hash (Vgrsledek hashovaci funkce) je shodny

(hash-ekvivalentni data

Pro kvalitni hashovaci funkce je iloha najit data se stejnym hash
kédem vypocetné velmi narocna.

Minimalné stejné narocny je problém nalezeni dat, jejichz
hashovanim kod vznikl, nebot se jedna o ziskani a prohledani
skupiny hash-ekvivalentnich dat, pricemz spravna data nemohou
byt nalezena jen na zakladé hash koduy, ale i dalsich informaci o
hledanych datech, které nemaji s hashovanim zadnou souvislost.




Hashovaci funkce

Hashovaci algoritmy nejsou v zadném pripadé Sifrovaci

(uz vzhledem k nejednoznac¢nosti — obecné neexistuje inverzni
funkce), ale pouzivaji se v roli kvalitniho “otisku prstu dat”

- fingerprintu dat.

Hashovaci funkce jsou konstruovany na vypocetnich operacich nizké
urovné (predevsim bitové operace a posuny) a jsou tedy vypocetné
velmi rychlé a efektivni.

Dnes se pouzivaji predevsim algoritmy (SHA-1), SHA-2 a MDs. Ddle
pak napf. moderni RIPEMD-160.

Jana Novakova, Dlouha 36/83, Novosedly
MD5 hash: 3cde28f6f67d813ae7dbc5db0587e55¢
SHA1 hash: 6dbe4b53d924641b40e797bb2b6018cc436a5dcO




Bezpecna
komunikace

s vyuzitim
elektronického
podpisu




Bezpecna
komunikace

s vyuzitim
elektronického

podpisu
a Sifrovanim Prenos dat

Zpra,,VY Soukroey Wi avesan
symetrickou
Sifrou




Princip certifikatu

Certifikdt osahuje identifikaci vlastnika a verejny kli¢ vlastnika.

Certifikdt je podepsan vystavitelem certifikatu
(certifika¢ni autoritou).

Pan A Certifikat pana A Certifika¢ni autorita

Identita pana A

Vetejny kli€ pana A

Podpis CA

Certifikdt svazuje identitu vlastnika (pana A) a vefejny kli¢ vlastnika
(vefejny kli¢ pana A).

Certifikdt umoznuje publikovat vetfejny kli¢ vlastnika (pana A)
certifikatu spolu s jeho identitou.

Integrita (neporusenost certifikatu) je chranéna podpisem certifika¢ni
autority.




Certifikat

Cislo certifikatu

Vydavatel certifikatu

Jedine¢na identifikace majitele
Platnost certifikatu

AN
% Vétejny kli¢ majitele




Akreditovani poskytovatelé certifikacnich sluZzeb v CR

Spolec¢nostem, které pozadaji o akreditaci a které soucasné
spl dpozadovane podminky, vyda tuto Ministerstvo Vnitra
R (da

ile jen MVCR, diive MI CR Uo0U)

Ziskani akreditace predchazi pomérné dlouhodoby proces
konkretnich feSeni uvnitf téchto spole¢nosti, na jehoz
konci - pokud je tento proces uspésny - dojde k ziskani
akreditace — prehled akreditaci podle MVCR:

1. Prvni certifika¢ni autorita, a.s.
2. Ceska posta, s.p. - Post Signum

3. eldentity a.s.



http://www.ica.cz/
http://qca.postsignum.cz/
http://www.ie.cz/
http://www.ie.cz/
http://www.ie.cz/

Certifikacni autorita — certifikacni sluzby

Vydava certifikaty
(ma odpovédnost za ovéreni totoznosti zadatele o certifikat)

Vydava seznam zneplatnénych certifikatti - CRL
Vydava seznam vetejnych certifikatti

Zajistuje uloZeni a distribuci identifika¢nich informaci




Py
Proces vydani certifikatu

2. Doprava zadosti

: P e 3. Ovéreni zadosti
k registra¢ni autorité

na registra¢ni autorité
1. Generovani 1
paru kli¢a

6. Instalace certifikatu 5. Ziskani certlﬁkatu

N
~
~
S
S
~

=~ 4. Vydani certifikatu CA

—
~~

48 Zaslani vydaného certifikatu E-mailem -




: Kontrola Zidostf

Ceortifikaéni
autoritou

- 4

<
()

Zpracovani
Zadosti CA,
vydani nového
certifikdtu

(OBNOVA)

\_ 4




Zivotni cyklus certifikatu

fPlatny'v wuh
& >

Pouzivani certifikatu

¥




I_/egislativa k elektronickému podpisu

Smérnice Evropského parlamentu a Rady 1999/93/ES
Zakon 227/2000 Sb. o elektronickém podpisu v platném znéni

Natizeni vlady ¢. 495/2004 Sb., kterym se provadi zakon
¢.227/2000 Sb., o elektronickém podpisu a 0 zméné
nékterych dalsich zakoni

Vyhlaska ¢.496/2004 Sb. k elektronickym podatelnam
Vyhlaska z 19.7.2006 ¢.378/2006
Kvalifikovany certifikat — podpis

Komer¢ni certifikat — autentizace a sSifrovani

Certifikac¢ni politiku I.CA - najdete na http://sy.pe/LiVyc
Certifika¢ni politiku Post Signum pak na http://sy.pe/dHjsb

Zakon o e-Governmentu http://sy.pe/okWud



http://sy.pe/LiVyc
http://sy.pe/qr/dHj5b
http://sy.pe/0kWud

Lgislativa k elektronickému podpisu

=  Smérnice Evropského parlamentu a Rady 1999/93/ES http://sy.pe/WL6r
= Zdakon 227/2000 Sb. o elektronickém podpisu v platném znéni http://sy.pe/XGLeb



http://sy.pe/WL6r
http://sy.pe/XGLeb

Klic

oveé pojmy Vv legislative (1)

elektronicky podpis - udaje v elektronické podobé, které jsou
pripojené k datové zpravé nebo jsou s ni logicky spojené a které slouzi
jako metoda k jednoznacnému ovéreni identity podepsané osoby
ve vztahu k datové zpravé

zaruceny elektronicky podpis - elektronicky podpis, ktery spliiuje
nasleduyjici:

. je jednoznacné spojen s podepisujici osobou,
. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

. byl vytvoien a pfipojen k datové zpravé pomoci prostiedkd, které
podepisujici osoba mtize udrzet pod svou vyhradni kontrolou,

. je k datové zpravé, ke které se vztahuje, pripojen takovym
zplsobem, Ze je mozno zjistit jakoukoliv naslednou zménu dat,




Klicové pojmy v legislative (2)

elektronickd znacka - udaje v elektronické podobé, které jsou
pripojené k datové zpravé nebo jsou s ni logicky spojené a které
splnuji nasledujici pozadavky

1. jsou jednoznacné spojené s oznacujici osobou a umoznuji jeji identifikaci
prostfednictvim kvalifikovaného systémového certifikatu

bfrlf’ vytvoreny a pripojeny k datové zpravé pomoci prostiedku pro vytvareni
elektronickych znacek, které oznacujici osoba mtze udrzet pod svou
vyhradni kontrolou,

jsou k datové zprave, ke které se vztahuji, pripojeny takovym zptisobem,
Ze je mozné zjistit jakoukoli naslednou zménu dat

kvalifikované ¢asové razitko - datova zprava, kterou vydal
kvalifikovany poskytovatel certifika¢nich sluzeb (CA) a ktera
dGvéryhodnym zptisobem spojuje data v elektronické podobé

s casovym okamzikem, a zarucuje, Ze uvedena data v elektronické
podobé existovala pfed danym ¢asovym okamzikem.




—_—

Legislativhé nedoresené oblasti

Archivace elektronickych dokumenta
Priikaznost provedené operace

Standardizovand garantovana posta

Mezinarodni uznatelnost elektronického podpisu




Ma oporu v evropské legislativé, jasné vymezena prava a povinnosti
(vyrazné lépe nez vlastnorucni podpis),

Je zaloZzen na modernich kryptografickych metodach,
Ma4 jasné definované a popsané procesy tvorby a ovéfeni podpisu,

Zaruceny elektronicky podpis je neporovnatelné bezpecnéjsi
a duvéryhodnéjsi nez podpis vlastnorucni !!!




Certifika¢ni sluzby

Vydavani komercnich certifikatl

Vydavani kvalifikovanych certifikatu

Vydavani kvalifikovanych systémovych certifikatu
Zrizovani registracnich autorit

Vydavani Casovych razitek

Nabidka Cipovych karet a CteCek

Spoluprace s klienty pfi implementaci sluzeb

DalSi sluzby souvisejici s Cinnosti CA (archivace, ...




~ Ulozitté dat pro vytvareni elektronického podpisu

= Osobni pocitac

= Cipova karta

+ Ctecka

= USB token




V nékterych zemich Cipova karta
s certifikatem jiz nahrazuje OP




V nékterych zemich Cipova karta
s certifikatem jiz nahrazuje OP
avCR?

jde “jen” o obcansky priikaz s ¢ipem a tedy nosicem certifikatu
pro elektronické podepisovani a je o néj maly zajem
- cena OP bez ¢ipu 100,- K¢ s ¢ipem 500,- K¢

CESKA REPUBLIKA  CZFCH REPUSLC OENTIFCATION €ARS i
OBCANSKY PRUKAZ o somsen oo

A




1. Napisi a odeslu e-mail
s elektronickym podpisem

tento a-mail je elektronicky podepsén,
cakie =1 ndfed ovéfic, Ze Isem ho napsal
J& & nikdo ho nezménil.

Milan

3. Pfijemce zkontroluje elektronicky podpis




Komunikace s web serverem

1. Vybér certifikatu pro piistup

2. Pristup na web server




Vyuziti certifikatu

Oblast organi verejné moci
= realizace projekti v souladu se statni informacni politikou
(eGovernment)

Financ¢ni a bankovni sektor
= feSeni bezpec¢né komunikace mezi subjekty
= portalové aplikace

= specializované aplikace vyuzivajici certifikaty jako formu
zabezpeceni

= prenos dvérnych dat

Sféra stiednich a vétSich firem
= bezpec¢na komunikace managementu firmy
= bezpeclny pristup na firemni www server k divérnym informacim

Internetova verejnost

= komunikace se statni spravou a samospravou ve smyslu Zakona
o elektronickém podpisu




Vyuziti certifikatu

podani Piehledu o pfijmech a vydajich OSVC za rok
podani Evidenc¢nich listtt dichodového pojisténi
podani Prihlasek a odhlasek k nemocenskému pojisténi
podani Pfiznani dané z prijmi

meési¢ni podani Pfiznani dané z pridané hodnoty
zadosti o socialni davky a rodicovské prispévky

zadosti o porodné

komunikace se zdravotnimi pojistovnami

zadosti o zaslani Prehledu vykazané zdravotni péce na
pojisténce za uplynuly kalendaini rok a pripadné také pfti
reklamaci

komunikace s krajskymi, méstskymi ¢i obecnimi urady




Vyuziti komercnich i kvalifikovanych certifikatu v praxi

Bankovnictvi a pojistovnictvi:

. Ceslgoslovenské obchodni banka, a.s.
CSOB Internatbanking 24 a CSOB Bussinesbanking 24,
Max Homebanking Postovni spofitelny

* Ceskomoravska hypotecni banka, a.s.
mezipobockova vyména elektronické dokumentace

* PORTAL zdravotnich pojistoven ;
spolecné feseni 6 zdravotnich pojistoven v CR
CNZP, OZP, RBP, ZP MA, ZPS, Vojenska ZP

* Vseobecna zdravotni pojistovna CR
* Ceska sporitelna a.s.




SRR /
e Py

Vyuziti komercnich i kvalifikovanych certifikatu v praxi

Komerc¢ni sféra (priklady)

e Obchodni retézce
GLOBUS

* Energetika

Ceskomoravska komoditni burza Kladno
CEPS, a.s. (systém DAMAYS)
CEZ, a.s., SME, JCE, PRE, VCE, ZCE, JME,

* CK Vitkovice Tours
objednavkovy dealersky systém

¢ Stredisko cennych papira CR
dnes jiz ptes 2.000 spolecnosti ke komunikaci vyuziva
certifikaty I.CA




PKI - Klasicky certifikat verejného klice

Certifikat Casové razitko Atributovy certifikat DV-certifikat

Predmét: Drzitel: Drzitel:
Pepa Novak Pepa Novak Pepa Novak

Vydal: Vydal: Vydal: Vydal:

Certifikacni autorita TSA Atributova autorita DVCS

Sériové ¢Cislo: 1234567 Sériové ¢islo: 1234 Sériové ¢&islo: 9876543 Sériové ¢islo: 9876543
Platnost: Cas: Platnost: Platnost:

Vefejny kli¢: Hash z dokumentu: Atributy: Hash z dokumentu:
FAABBE45BB2FDA... SHA-1,FE3445BB2FDA... blabla.. SHA-1,FE3445BB2FDA...

El. podpis: El. podpis: El. podpis: El. podpis:
g

Datova struktura, ktera spojuje identifikaci zadatele s jeho vefejnym klicem.
Tato vazba je stvrzena elektronickym podpisem certifika¢ni autority.

Obsahuje jedinecné ¢islo certifikatu, jméno vydavatele certifikatu, jméno
drzitele certifikatu (pfedmeét certifikatu), platnost certifikatu a verejny klic
drzitele certifikatu.

Autentizace na zakladé certifikatu se provadi prokazatelnym vlastnictvim
soukromého klice nalezejicimu k vefejnému kli¢i uvedenému v certifikatu.




Certifikat

Predmét:
Pepa Novak

Vydal:

Certifikacni autorita
Sériové Cislo: 1234567
Platnost:

Vefejny klié:

FAABBE45BB2FDA...

El. podpis:

T ——

PKI — ¢asové razitko

Casové razitko

Vydal:

TSA
Sérioveé Cislo: 1234
Cas:

Hash z dokumentu:
SHA-1,FE3445BB2FDA...

El. podpis:

Atributovy certifikat

Drzitel:
Pepa Novak

Vydal:

Atributova autorita
Sérioveé Cislo: 9876543
Platnost:

Atributy:
blabla..

El. podpis: %J

DV-certifikat

Drzitel:
Pepa Novak

Vydal:

DVCS
Sérioveé Cislo: 9876543
Platnost:

Hash z dokumentu:
SHA-1,FE3445BB2FDA...

El. podpis:

Casove razitko slouzi jako diikaz o tom, Ze dany dokument existoval pied casem
uvedenym v ¢asovém razitku.

Struktura obdobna certifikatu, ktera svazuje hash z dokumentu s ¢asem.

Je elektronicky podepsano (vydavano) autoritou pro vydavani ¢asovych razitek
(Time Stamping Authority TSA)




/ ‘

Definice

kvalifikovanym ¢asovym razitkem je datova zprava,
kterou vydal kvalifikovany poskytovatel certifika¢nich
sluzeb a ktera divéryhodnym zptisobem spojuje data

v elektronické podobé s casovym okamzikem, a zarucuje,
Ze uvedena data v elektronické podobé existovala ptred

danym ¢asovym okamzikem “orazitkovani” dat.

OfficeMuseum.com




Co je Casoveé razitko

Casové razitko je datova zprava, ktera potvrzuje existenci dokumentu v
case,

Slouzi jako diikaz, Ze datovy objekt, ke kterému je ptipojeno, existoval
bezprostiedné pred ¢asovym udajem, uloZzenym v tomto ¢asovém razitku,

Zatjiét’uje prifazeni aktualniho ¢asového udaje k existujicim dattim,
in

ormacim, souboriim nebo udalostem,

Spojeni nezpochybnitelného ¢asového udaje a konkrétnich dat je
nezbytné zejména pro ucely jejich zpétného ovérovani,

Casové razitko obsahuje:
datum a ¢as vydani,
¢islo ¢asového razitka,

identifikaci ti‘eti strany, ktera ¢asové razitko vydala (poskytovatele
certifika¢nich sluzeb),

a otisk dat (hash), ke kterym je razitko vydano.




Kvalifikované casové razitko

Vydané kvalifikované ¢asové razitko obsahuje minimalné :

unikatni ¢islo kvalifikovaného ¢asového razitka

oznaceni pravidel, podle kterych bylo kvalifikované ¢asové razitko
vydano

casovy udaj, jehoz odchylka nepresahne 1 sekundu od UTC
(UTC = Coordinated Universal Time, je zaloZen na atomovych, tzn. je na
rotaci Zemé nezavisly (pominou-li se vlivy dilatace ¢asu)

data v elektronické podobé - otisk (hash) dat, pro ktera bylo
kvalifikované ¢asové razitko vydano

elektronickou znacku serveru, ktery kvalifikované ¢asové razitko
vydal (TSU = Time stamping unit)




K cemu Casove razitko slouzi a k cemu ne

Ano - Existence dokumentu v daném case

* Potvrzeni o uzavieni obchodu s konkrétnimi podminkami
(zafixovani kurzu zahrani¢nich mén)

Piredani dokumentace
(on-line obchodovani, soudni dokazovani, vybérové fizeni)

Casové razitkovani logovych zdznami

Elektronicka podatelna

Ne - Vlastnictvi dokumentu v daném cCase
* Ochrana autorskych prav

* Elektronicky podaci listek




I

Vydani casoveho razitka

14 4

Casova razitka vydava poskytovatel certifika¢nich sluzeb, ktery nabizi
sluzby ¢asové autority (TSA — Time Stamp Autority).

Postup ziskani ¢asového razitka:
Tvorba zadosti o vydani ¢asového razitka

Odeslani zadosti o vydani ¢asového razitka na server ¢asové
autority

Zpracovani zadosti o ¢asové razitko
Prijeti odpovédi od serveru casové autority
Kontrola odpovédi na zadost o vydani ¢asového razitka




Casové razitko

Zadost o ¢asové
razitko

Verze: ...

Hash z dokumentu:
SHA-1,FE3445BB2FDA..

Ostatni parametry

Dokument

-h

Casoveé razitko

Vydal:
TSA

222:0%5 cislo: 1234 RFC—3161

Internet X.509 Public Key Infrastructure, Time-Stamp Protocol (TSP)

RFC-3628

El. podpis: Policy Requirements for Time-Stamping Authorities (TSAs)

Hash z dokumentu:
SHA-1,FE3445BB2FDA...




ATS Cesium - Autoritative Time Source




e

“Priklady pouziti ¢asového razitka

Elektronické podatelny

Elektronicky podpis

registry

dlouhodoby divéryhodny archiv
mailové servery a mailova komunikace
kanaly elektronického bankovnictvi
notarské systémy

databaze a archiva¢ni programy
auditni zdznamy

certifika¢ni autority

programy a aplikace se zvySenymi naroky na bezpecnost




WLBAAANAA,
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Certifikdt X ¢&asové razitko

Certifikat

Predmeét:
Pepa Novak

Vydal:

Certifikaéni autorita
Sériové Cislo: 1234567
Platnost:

Verejny klic:

FAABBE45BB2FDA...

El. podpis:

Casové razitko

Vydal:

TSA
Sériové Cislo: 1234
Cas:

Hash z dokumentu:
SHA-1,FE3445BB2FDA...

El. podpis:




—_—

“PKI — Atributovy certifikat

Certifikat Casové razitko Atributovy certifikat DV-certifikat

Predmét: Drzitel: Drzitel:
Pepa Novak Pepa Novak Pepa Novak

Vydal: Vydal: Vydal: Vydal:

Certifikacni autorita TSA Atributova autorita DVCS

Sériové Cislo: 1234567 Sériové ¢gislo: 1234 Sériové Cislo: 9876543 Sériové Cislo: 9876543
Platnost: Cas: Platnost: Platnost:

Vertejny kli¢: Hash z dokumentu: Atributy: Hash z dokumentu:
FAABBE45BB2FDA... SHA-1,FE3445BB2FDA... blabla.. SHA-1,FE3445BB2FDA...

El. podpis: El. podpis: El. podpis: %, El. podpis:

Atributovy certifikat zobecnuje mechanismus certifikatu veiejného klice.

Misto vefejného klice jsou v ném jiné udaje o drziteli certifikatu
(mluvime o tzv.atributech).

Atributovym certifikatem aplikaci sdélujeme sva piistupova prava.

AC vydava atributova autorita (AA).

Samotnym atributovym certifikatem nelze prokazat totoZnost drzitele
a vystavuji se na kratsi dobu.

O atributovych certifikatech pojednava RFC 3281.
RFC-3281. An Internet Attribute Certificate Profile for Authorization. The Internet Society (2002)




"PKI — DV certifikat resp. DV casoveé razitko

Certifikat Casové razitko Atributovy certifikat DV-certifikat

Predmét: Drzitel: Drzitel:
Pepa Novak Pepa Novak Pepa Novak

Vydal: Vydal: Vydal: Vydal:

Certifika¢ni autorita TSA Atributova autorita DVCS

Sériové cCislo: 1234567 Sériové cislo: 1234 Sériové Cislo: 9876543 Sériové Cislo: 9876543
Platnost: Cas: Platnost: Platnost:

Vefejny kli¢: Hash z dokumentu: Atributy: Hash z dokumentu:
FAABBE45BB2FDA... SHA-1,FE3445BB2FDA... blabla.. SHA-1,FE3445BB2FDA...

El. podpis: El. podpis: El. podpis: %, El. podpis:

DV-certifikat (DV = data validation) slouZi jako dikaz o drzeni dokumentu
bezprostiedné pied casem uvedenym v DV-certifikatu.

Tento typ certifikatu se také nékdy oznacuje jako DV-¢asové razitko, kromé toho
mohou DV-certifikaty jinych typt slouzit k:

* dtikazu pravosti elektronickych podpist
* dtikazu pravosti celého dokumentu
 dtikazu pravosti certifikatu

DV-certifikaty vydava DVCS (Data Validation Certificate Server)




