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s Novinka z oblasti e-obchodovani
Cena popularity 2013

Umisténi Nizev eshopu Adresa eshopu cena kvallty . ObChOdni domy

43;( Vitéz Altisport.cz http://www.altisport.cz Umisténi Nizev eshopu Adresa eshopu
{;'_( Finalista Alza.cz http://www.alza.cz {2;'_( Vitéz Alza.cz http://www.alza.cz
25 Finalista CZC.cz http:/ /WWW.CZC.c2 J¥¢ Finalista Aukro.cz http: / /www.aukro.cz
5% Finalista Elnino.cz http: / /www.elnino.cz 45¢ Finalista EVA.cz http:/ /www.eva.cz
J5¢ Finalista Kasa.cz http: / /www.kasa.cz cEna kvallty - D érky a Zéiltky
{E’_( Finalista levneELEKTRO.cz http:/ /www.levneelek UmfstEnf N e

cena HEUI'EkY 2013 g’c‘x;( Vitéz Best Darky http:/ /www.bestdarky.cz
Umisténi Ndzev eshopu Adresa eshopu 45¢ Finalista ADROP.cz http: / /www.adrop.cz

<E:( Vitéz Le Premier http: //www.lepremier.cz/ g':;( Finalista Allegria - Firma na zazitky http:/ /www.firmanazazitky.cz

{3,:( Finalista Mixit.cz http: / /www.mixit.cz/ {3;( Finalista DarkyHry.cz http:/ /www.darkyhry.cz

<<Z( Finalista Lekarna.cz http: / /www.lekarna.cz/ <¢l’( Finalista ESENNCE.cz http://www.esennce.cz

Poradatelem soutéze ShopRoku 2013

je spolecnost Miton Media a.s., provozovatel nakupniho radce Heureka.cz.



http://www.heureka.cz/
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Co bychom meéli znat az dnes skonCime?

Zptisoby dorucovani zbozi od prodejce k zakaznikim

Vyhody a nevyhody jednotlivych zptisobii

Platebni metody v elektronickém obchodu

Specifika platby platebni kartou na internetu

Debetni a kreditni karty - co je co

Elektronické “on-line” platebni systémy

Jake jsou zdkladni charakteristiky elektronického obchodovani B2B

Co je “elektronicka faktura”

IR EIREIRESHES BESRESREIBES

Zakladni schéma komunikace prostrednictvim EDI standardu a vyuziti

EDI pro elektronickou fakturaci

3=

Zakladni schéma vyuziti ISDOC standardu pro elektronickou fakturaci

W

Co brani vyuziti formatu PDF pro plnohodnotnou elektronickou

fakturaci



Osnova prednasky

MjJak zaplatit?
¥jJak dorucit?




Jak zaplatit? Jak dorucit?

Kdyz prevazna ¢ast obchodu (procesu) je realizovana
elektronicky - elektronickymi prostredky



Jak zaplatit? Jak dorucit?




Jak dorucit?




Jak dorucit?

On-line
XjVlastni preprava prodavajicim




Jak dorucit?

'On-line

¥]Software — stazeni, licence

Multimeédia - spusténi, stazeni, licence k uziti

Letenky, jizdenky, lodni listky,

Vstupenky
Vouchery na zajezdy, ubytovani a dalsi cestovni sluzby

S I a3 I o3 I £ I £

Pojisteni




Jak dorucit?

XjVlastni preprava prodavajicim

¥;Nabytek - vcCetné montaze

Velké elektrospotrebice — v€etné instalace

W
¥jKancelarské potreby
¥jRostliny

¥]SpiSe drobnéjsi zasilky vyssi ceny

¥jJen ve velkych méstech



Jak dorucit?

¥jNejvétsi sit vydejnich mist v pripadech neuspéchu pri
pokusu o osobni doruceni
¥}Balik “Na postu” / “Do ruky”

¥JDPD, PPL, DHL, UPS,...

¥;Vyhodou je celostatni nebo dokonce mezinarodni
pusobnost,

¥jNékteré nabizeji doruc¢ovani vdohodnutém case,
opakované pokusy o doruceni, sledovani zasilek,

¥jPozor na pravidla pro doruceni - dvere domu / bytu.




Balikovy automat

Kouzelna Almara se spoji do jedné sité s postomaty InPost

Dva hraci na poli dorucovani zasilek do automatickych boxt oznamili spojeni do jedné sité.
Kouzelna almara a postomaty sjednoti design, obé znacky ale budou fungovat soubézné.

PROC ;i3> JAK:,. KDE %= KOs
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~ InPost - jak to funguje

Proadreséty - Proodesilatele

w
PROC ;oo KDE .. InPost

Jak vyzvednout balik? il

Pfi on-line nakupu
zvol moZnost
doruceni do
InPost poitomatu




Jak dorucit?

¥]Pirepazka vydejniho mista nebo pult obchodu

¥]Specialni misto urcené pro vydej objednavek z e-shopu nebo dokonce vice
e-shopti

] Alza.cz - vlastni sit zatim 25 mist z toho 5 v Praze

] Ulozenka.cz - Praha, Brno, Olomouc, Ostrava, Hradec Kralové, Bratislava pro 410
eshopti (v10/2010 “18” avi1o/201 “145” e-shopt!!)

) Zasilkovna.cz (60 mist Z-Point)

¥ Dnes jiz placena sluzba zdkaznikem (Alza 25,- K¢, UloZenka 29,- K¢)

¥]Standardni obchod, ktery zaroven slouzi jako vydejni misto
e-shopu provozovaného stejnym obchodnikem

¥}Standardni obchod, ktery je smluvnim vydejnim mistem
e-shopu jiného obchodnika

] Piklio — smluvni sit fotolabti a fotoprodejen 2011 jiz pouziva Zasilkovnu.cz resp.
Z-Point, ale v 10/2010 byla sluzba dostupna v 35 fotolabech a v 10/2011 uz jen ve tfech!



Osobni prevzeti — Cesky fenomén

internetove obchody s drahou technikou
(pocitace a jina digitalni ¢i audio/video technika)

Bez balného a postovného tj. levnéji

Zakaznik si voli ¢as kdy si pro zbozi dojde

Je mozné zkontrolovat si zboZi pri prevzeti

S I oS I o3 I £

MozZnost vyrizovani reklamaci na stejném misté



Osobni prevzeti — Cesky fenomén

¥}Je tento zptisob doruceni univerzalné pouzitelny?

¥]V Ceské Republice zjevné ano
¥jCo tfeba v USA?

¥jCo rikaji analyzy?

,2popularita osobnich odbéri u nas je dana predevsim
geografickou ,malosti” ¢eského trhu, ktery je navic
koncentrovan do nékolika center”



LGSR /

Osobni prevzeti — Cesky fenomén

¥iVelka mésta

¥]Poskytovani ,vydejniho mista” jako sluzby

¥]Ulozenka.cz , Zasilkovna.cz
¥]Dalsi ?7?
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W < www.ulozenka.cz — Vdejni mista | Fulfilment | Posildni na Slovensko ¢ Iﬂ“ ill

Obchodni podminky Ke stazeni Partnel # Registrace o~ Phhlasit se
UloZenka.:
Misto pro uloZenf a vyzvednuti Vaif zésilky Hotine: +420 777 208204 | ) Sledovatzasiiku

100% garance nasich sluzeb »
Veskeré nase sluzby jsou kompletné v nasi rezii, proto
« Nasi hlavni ¢innosti je autodoprava a logistika
¥ V3iechny nase pobotky jsou kompletné v nasi reZii - n

v V kaZzdém okamZiku jsou zdsilky piné poji§tény u spol.
uskladnéni, manipulaci

-
&
\(’QAT::}\ .

Vydejni mista pro Vés eshop osvédéené fedeni

" NaSe pobocky . Aktuality

Praha (2x), Brno (2x), Olomouc, Ostrava, Hradec Krilové, Plzed, Ceskych budéjovicich,

Bratislava a nové od 15.7.2013 v Usti nad Labem, dal$i pobodky pFipravujeme

(pro informace o dané pobodce kknéte na vyznatens pobotiy nite na maps) 106.11.2013 UloZenka pfipravuje Vinoce
UloZenka phipravuje Vanoce Obdobi vanoc
a s tim spojené nakupy darkd na intemetu se
jiz nezadrZiteiné bliZi. Aby byly viechny ...
vice

17.10.2013  Statni svitek v CR




Kdy zaplatit?

¥]Pirednosti
¥]Rizika

Prednosti
¥]Rizika

Prednosti
¥]Rizika

¥]Pifednosti
¥W]Rizika




Platebni metody




B
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— Dobirka vévodi ¢ceskému internetu

e

Jaké jsou nejnovejsi trendy v placeni na internetu?

Podil jednotlivych platebnich metod 2011

o Karty

® Bankownd Pfevod
u Platebni Tladitka
u Vydejnimista

« Dobirka

& Premium SMS

“ Ostami

Podil jednotlivych platebnich metod 2012

1%

1%

M Karty

& Bankovni Prevod
“ Platebni Tlacitka
u Vydejni mista

“ Dobirka

& Premium SMS

& Ostatni



http://www.businesspro.cz/platebni-systemy/jak-plati-cesi-na-internetu/

Dobirka vevodi ceskemu internetu

¥]Ceska Posta, ale dnes jiZ i fada dalsich - napt. PPL

¥} Prijeti platby od zakaznika a zaslani penéz prodejci
je placenou sluzbou - doprava + platba

PROC ?
Z rucky do rucky, ty mné zbozi, ja tobé penize !!!

A je tomu opravdu tak?

XN (XX

Rizika manipulace s hotovosti a logistika odvodt
a zpracovani hotovosti



Platba hotove pri osobnim prevzeti

¥jJe to stejné jako dobirka?

¥jAno - plati zde princip ,z rucky do rucky” a navic:
% Casto si zakaznik miZe zboZi prohlédnout, vyzkouset

¥] Zakaznik ma jistotu od koho kupuje

¥jKde jsou limity?
¥] Dostupnost vydejnich mist pro zakaznika

¥] Dostatec¢ny obrat - efektivni preprava zasilek




Platby debetni nebo kreditni kartou

¥jPlatba na vrub obvykle béZného uctu do vyse zistatku resp.
limitu povoleného precerpani - kontokorentu

¥]JVISA, MasterCard,

¥jPlatba na vrub uvérového uctu do vyse uvéroveho limitu

¥;Bankovni uvérové karty - nejcastéji MasterCard, ale také

Diners Club a ze zahranic¢nich Japan Credit Bureau ( JCB ),
American Express ( AMEX )

¥;Nebankovni uvérové karty — kreditni karty: Cetelem,
Home Credit, TESCO a dalsi (omezené uziti - akceptace)




Platby debetni nebo kreditni kartou

¥}Plati platebni nebo kreditni kartou, kterou mu vydala
banka

¥jVétsina plateb je pro drzitele bez dodate¢nych poplatkd, ale
dle aktualni legislativy je jiz mozné poplatek za platbu
kartou vyzadovat resp. pripocitavat
k cené zbozi / sluzeb




Platby debetni nebo kreditni kartou

Aby mohl prijimat platby platebnimi kartami jako zptisob
uhrady za prodavané zbozi nebo sluzbu, musi mit uzavienu
smlouvu se svou bankou o tzv. akceptaci karet - Acquiring

Za tuto sluzbu plati obchodnik své bance acquiringove
poplatky v rizné vysi — obvykle od 1% do 4% dle obratu,
poctu transakci, oboru podnikani a s tim spojenému riziku

V CR poskytuji tuto sluzbu CS, CSOB, HVB Bank, KB
a Raiffeisenbank



Platby debetni nebo kreditni kartou

Verified by VISA Vef"';;g‘ky

MasterCard Secure Code MasterCard

V CR je jiz v provozu fungujici systém vcetné SMS potvrzeni

Na strané obchodnika dochazi pfi volbé platby kartou

k presmérovani na stranku banky a zde zadava zakaznik
udaje o karté (¢islo, jméno drzitele, platnost,

CVV2 - CV(C2)

Na strané kupujiciho - drzitel karty obdrzi pfi platbé zvlastni
kod pro potvrzeni on-line transakce SMS zpravou




\

szec“:na’ platba kartou na internetu - 3D Secure

Moderni zabezpeceni vasi platebni karty pfed zneuzitim
Verified by pfi ndkupu na internetu.

VISA Pri platbe na internetu vyplnite:

Cislo karty, datum expirace a validacni CVV/CVC kod.

MaSter Ca’d Specialni jednorazové heslo, pro potvrzeni platby Vam

banka zasle pri kazdé platbe do mobilu.

Sluzba je dostupna pro drzitele vsech karet VISA
a MasterCard

CH=

Vyberte si zbozi Potvrdte castku  Zadeijte cislo karty, PosSleme vam Do zobrazeneho okna Hotovo!
v internetovem a zpusob platby datum expirace potvrzovaci SMS opisté SMS heslo

obchodu kartou a cislo CVvV heslo na vas mobil ze svého mobilu
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3D Secure transakce
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«
Banka drzitele MasterCard Banka
karty obchodnika

1 Zakaznik si vybere zbozi nebo sluzbu v internetovém obchodé.

Po potvrzeni zboZi je drzitel pfesmérovan na banku obchodnika, kde zada platebni
udaje.
3 Odsouhlaseni objednavky mezi bankou obchodnika a obchodnikem.
4 Banka obchodnika vySle dotaz na karetni asociaci, karetni asociace potvrdi ne/
zarazeni drzitele karty do systému 3D Secure a poSle odpovéd zpatky do banky
obchodnika.
5 Banka obchodnika posle Zadost na autentizaci karty do banky drzitele karty pres
internetovy prohlizeC drzitele karty.
6 Banka drzitele karty pozada drzitele karty o heslo. Drzitel karty vyplni heslo a banka
drzitele karty toto heslo potvrdi.
7 Banka drzitele karty poSle odpovéd zpatky do banky obchodnika pres internetovy
prohlize€ drzitele karty.
8 V pfipadé uspésné autentizace je internetova platba dale zpracovana jako bézna
platebni transakce.

Banka obchodnika za$le obchodnikovi informaci o vysledku transakce.



Secure Payments

Verified by mastercard
VISA

/2 Bilyana Golf Bilfing ...

Booking Name
Address

E-mail

Booking Reference
Travel Date
Payment

1.5% Bank Comission
Total Amount
Card Type

Card Holder Name
Card Number
Security Code
Card Expiry

Payment Terms

Tailor Made Golf Holidays

o
Choose Language 11 s

{on your confrmation emal)

n back of card)

I accept the

¥ Internet | Chranény rezim: Zapnuto

S <coW@e0PO0SH® nid ¢ 1n




/> Bilyana Golf Billing System - Golf Holiday in Turkey, Belek, Antalya - Golf Courses Turkey - Windows Internet Explorer

https:

£  https//payment.bilyanagolf.com/

P € Bilyana Golf Billing System - Golf Holiday in Turk..,

Tailor Made Golf Holidays

payment.bilyanagolf.comy

Verified by masterCord

VISA

/2 Bilyana Go¥f Billing ...

Secure Payments Choose Language By 1o
Booking Name n Doubd
Address Husitska 7276, 417 41 Krupka, Czech Rep
E-mail | N oed

Booking Reference
Travel Date

Payment

1.5% Bank Comission
Total Amount

Card Type

Card Holder Name
Card Number
Security Code

Card Expiry

Payment Terms

on your confrmation emad)

1 - 04 = -
9 * Euro (€) GBP (£)
1A01 7
1 v
‘,.; -« "E'-)l 7
a4 y oy \
210 (Qst 3 ¢igits on back of card)
3 * 15 -

& Internet | Chranény redim: Zapnuto

ST L5

Stranka ~

+ Nastroje ~

SW® wd e nx




{2 Secure Code™ - Windows Internet Explorer

p v E) v i v > Stiinka v (J Nistroje v
MasterCard

KARGO T

EUR 1¢

. B |

[ t (K o

1S kod platby
y e
Hotovo & Internet | Chranény redim: Zapnuto R100% ~
B Dorudend potta - M... S Domoveka stranka -... /3 Secure Code™ - Win... @ Zoner Photo Studio ... ;

S eWe IO HE WFO 17



> Secure Code™

W N @8 Secure Code™

Windows Internet Explorer

‘Doﬂ&aé poita - M...

"~ Domovska stranka -,

B MasterCard

Ca " ”
Secureode

PCRoan KARGO TURIZM FILIMCI
EUR 1603.7
FEA ERas sees 7031
1508

Platba KK na e-shopu

esneened | 3D Secure kod pro

| vasi transakci je
B=E | a2d34v5o6 ...

& Internet | Chranény redim: Zapnuto R100% ~

/5 Secure Code™ - Win... | @ Zoner Photo Studio .. € PlatbaPK03 jpg - Edr.. S <oRWe»JROOTHNE wF ¢ 1x




/> Bilyana Billing System - Windows Internet Explorer

£ https://payment.bilyanagolf.com/3DModelodeme.php

) £ Bilyana Billing System " v B} ~ @ v ;) Sténks v (3 Néstroje v

Tailor Made Golf Holidays

Verifiedby wsiercars
V’SA Payment Results

3D process successful
Was Payment Conducted Successfully
Invoice Number :INT-3300 Your invoice were charged.

Hotovo & Internet | Chranény rezim: Zapnuto R100% ~

S <o iO0THE nF ¢ 19




Platby debetni nebo kreditni kartou

¥}Jedna se o standardni platbu prostrednictvim platebniho
terminalu a to bud prenosného (vétsinou vyuziva
piipojeni pifes GSM) nebo pevného terminalu (rtizné
druhy pripojeni)

¥jNékteri obchodnici akceptuji on-line platbu kartou jen
kartami vydanymi asociacemi VISA a MasterCard, ale
fyzickou platbu kartou pri doruceni nebo osobnim
prevzeti na vydejnim misté pak kartami dalSich asociaci
(DC, JCB, ...)

u) [ wisa
Cub Electron

S




Platba bankovnim prevodem

jeho zpracovani az po pripsani ¢astky na ucet obchodnika
(od minut az po dny)

vysoké ¢astky nebo zdlohy na dodavku, zbozi / sluzeb, které
maji delsi ¢as dodani

a potvrzeni prikazu k tthradé v ELB)



A /

Specidlni elektronické platebni systémy
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Specialni elektronické platebni systémy

¥}Vyuzivaji moznosti internetového bankovnictvi, pripadné
i jinych druht ELB (Mobilni bankovnictvi)

¥}Obvykle jde jen o zjednodusSeni pristupu k podani standardniho
platebniho prikazu

¥}Vyjimecné tzv. ,garantované platby” — platba neni on-line, ale on-
line je pfedavano potvrzeni, Ze platba bude realizovana

¥}Systémy zaloZené na vedeni ucttt obchodniktim
i kupujicim a uctovani plateb skutecné v realném case




/

Specialni elektronické platebni systémy




Platebni agregatory

¥}Platebni agregatory jsou nové sluzby na trhu online
platebnich systém, které se snazi sjednotit vice
platebnich metod do jedné.

¥}Zakaznik si zvoli platbu pomoci této platebni metody
a je nasledné presmérovan do prostiedi své banky.

¥}Platebni prikaz je systémem piedvyplnén a zakaznik jej
pouze potvrdi.

¥}Obchodnik dostane okamzité po provedeni informaci
o platbé a penize jsou mu pripsany na ucet u jeho
banky, je-li tato soucasti platebniho agregatoru.

¥}Systém tim zjednodusuje situaci pro zdkazniky, ktefi nejsou

omezeni tim, u které banky maji tucet.
Zdroj: APEK: Studie platebnich metod 2011



On-line platebni systémy




Jednoznacné svétové nejrozsirenéjsi systém
on-line plateb

W

Vyrazného rozsiteni dosahl diky marketingovym akcim

a hlavné vyuziti na ,auk¢ni sini eBay*

Nabijeni uctu

Sparovani s platebni kartou pro platby

E F
0| 8|
0| F
0| F|

Vyuziti kupujicim

W

Platby za nakupy (napft. na eBay, ale také na tisicich e-shop1)

4

Send Money - preposlani penéz mezi dvéma uzivateli PayPal




PayPal

MjVyuziti prodavajicim

na BU u banky
(¥]2-3 dny v CR

WjSystém PayPal neni dosud jazykové lokalizovan
a tak pro jeho uziti je nutna alespon zakladni
znalost Anglictiny!



e

4 > | O 2] O hups @ www.paypalcz.cz — PayPal CZ - O systému PayPal ¢ | Lrecka IO

PayPaI ' V48 server pro podporu intergrace PayPal do webovyich stranek

Registrovand ochrannd znamka PayPal Inc

ICEEENIIE s sak systém funguje » Jak zaloZit Géet » Integrace do webu » Poplatky za platby » Preklady

S ——

O systému PayPal

Podpora pro CR je kone&né& v Praze, nejkrasnédjSim maésté EOlVhujete poracit?
zvaném srdce Evropy. Je konec viem dohadim jak si zaloZit Technicka podpora k implementacim
ucet u PayPal a jak integrovat tento vynikajici platebni systém PayPal:

do vasich webovym stranek. Jsme tady pro Vas a radi vam mmm

pomiZeme.

Ostatni podporu vyfizuje pouze:
« Vite, Ze integraci platebniho systému PayPal ziskate

nejlepdi platebn! podminky? https:/iwww.paypal.com/cz
« Védéli jste, Ze systém plateb platebnimi kartami

zvysuje obrat internetovych obchedd, aukcel a dalsich aZ o 14%7?

Postup pro zalozeni PayPal G¢tu




PaySec

kartou na internetu - tzv. PayMuzo (obdoba 3dSecure)

MjVyuziti kupujicim




PaySec

MjVyuziti prodavajicim

(na webu sluzby PaySec je seznam obchodi a vyhledavac
podle kategorii zboZi)

7

ny ucet




B WWW.paysec.C2 — PaySec - bezpelné nakupovdni na internetu

Komukoli. Za cokoli.

Uved Co je PaySec Kde nakoupim Pro obchodniky Pro neziskovky

Prihlaseni do PaySec

Zaregistrujte sel

» Rychleji nez
bankovni plevody
» ZaloZeni do 2 minut

David

» Platby v e-shopech
i mezi kamarady

» PaySec Vés nic
nestoji!

Pres PaySec si koupim listek na autobus i z mobilu

L L sec) -r 5

Co viechno lze platit
pFes PaySec:

« Vstupenky

« Jizdenky

« Elektronika

« Hardware a software
« Mobilni obsah

« Kosmetika

« Léky

Py PaySec - univerzalni nastroj pro platby na internetu
zarozTe si IIEXETT e

PaySec ted'!

» bézné Géty CSOB a Postovni spoiitelny
* platebni karty VISA, MasterCard, VISA Electron, Maestro, Diners Club

NOVINKY vice KDE NAKOUPIM?

0d 1.1.2014 budou G&inné Jaky typ zboZi hiedam (vyberte)

| viechny

2

Novd se ddli do 3
samostatnych
podie typu Konta.

podminek mimibazal‘-cz Najdi sv(j e-shop:

Obchodni podminky ~ Diskuze ~ BezpeZnostniinformace  Neitastdii otazky (FAQ)
Copyright © 2007 PaySec  Mobiin( PaySec

Média  Sazednik

| HLEDAT |

O nés




Y]Systém slibujici zejména anonymitu plateb
¥]Licenci od CNB ma spole¢nost GOPAY s r.o.

¥]Pro registraci staci e-mailovy ucet a obchodnik se nedozvida kdo
byl platcem

¥jNabijeni GoKuponem pres Premium SMS

¥]Nabijeni ti¢tu pres terminal SAZKA a prepazky CP

¥}Nabijeni bankovnim pfevodem, SMS

MjVyuziti kupujicim

¥]Platby za nakupy (velké mnoZstvi méné znamych e-shopti)

¥]Platby mezi jednotlivymi uzivateli sluzby

¥]Mnoho zptisobti plateb mezi uZivateli sluzby (na bankovni ticet,
pies GoKupodny, na e-mail, na mobilni ¢islo SMSkou.)




GoPay

YjVyuziti prodavajicim




GPay

Fiobanka GE Money Bank
ePlatby

@ =

mPenize
Integrace
& - . > O~ &

Platebni karty GoFay penézenka E-shop / E-commerce

Raiffeisenbank
Moneybookers . r T \
penézenka . .

Platebni karty
Moneybookers superCASH
o Banka  Premium SMS




PayU

¥jSystém PayU funguje v Evropé od roku 2005

¥}Jedna se o propojeni rtiznych platebnich nastrojt do jednotného
systému zuactovani plateb pro obchodniky

¥]Provize (poplatky) za pouzivani sluzeb jsou individualni dle
oboru a obratu obchodnika

¥]Ptevody z uc¢tu PayU na bézny ucet obchodnika jsou zdarma

¥]PIné v ceském a anglickém jazyce
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Payl » Platebnd metody pro e-shopy

Platebni metody pro e-shopy

© Jak funguii online
platby

© implementace
platebni brany

© Zabezpefeni online
plateb

© Pplatebni metody

© spolupracujeme
© web developefi
© Rekdi o nis

© Optimalizace

© Poplatky

© Pro web-developery

© FaQ e:shopy

© Akvizice PayMyway

Neustidle aktivné roziifujeme portfolio partnerskych finanénich instituci, proto miZeme vasim
zékaznikim nabidnout opravdu Sirokou 3kélu dostupnych platebnich metod.

Prehled platebnich metod, které zprostiedkovévé PayU

Rychiy pfeved z Ceské spofiteiny
prostiednictvim Servisu 24

Rychiy pfeved z Komerdni banky
prostfednictvim internetbankingy

Rychiy pfeved z GE Money bank
prostPednictvim internetbankingy

Rychiy pfevod z mBank ples
internetové dankovnictvi

Rychily plevod 2 Railfessenbank
pfes internetové bankovnictvi
Rychly pfevod z Fio banky

Platetni bréna pro karty GPE

Platebni bréna pro karty GPE

Mobuini platba spolednost! MOPET C2Z

Béiny bankovni pfavod

Platba podtovni poulidzikou

Digréini penélenia pro jednoduché a berpedné
placeni - ez hotovosti a platebni karty

Semnas
H B
@ Gt Money Bonk
mBanks

=1

VISASD
@mmaub

#: mobito,

T
- —

B

Zpracovivani plateb platebnimi kartami pfes Global Payments Europe (GPE)

O Mojeplatba

GE Money Bank

mPanize

Fio banka

Diners Oub

pro ostatni
Dankovni Cstavy

sholenka

zpracovani v rediném Case

zpracovani v redindm lase

zpracovani v rediném Lase

zpracovani v rediném Case

zpracovéni v rediném Case

2pracovani v rediném Case

peacovini v rediném ase

zpracovéni v rediném Zase

zpracovéni v rediném Case

ph cdesiini platby do 15:00

prostiedky phgsany nisledujic

den

poukbzansd pendini tista je
vyplacena zpravida do tH

pracovnich dnd ode cne podani

zpracovini v rediném Case




Premium SMS

Cesky vynalez - g let - pfes 400 mil K¢

U vyse uvedenych jde vsak jen o elektronickou platbu
a ne elektronicky obchod - od ¢ervna 2013 bez nakladt pro MNO
tj. cela ¢astka (sniZzena o 1,5 K¢ nakladt pro provozovatele DMS)

jde na ucel sbirky

Zde jiz jde o zcela elektronicky obchod



Premium SMS

YjVyse ceny za odeslanou zpravu je dana 6. a 7. pozici Cisla
PRSMS

YjCena PRSMS je zakaznikiim vyuzivajicich predplacenych
sluzeb odectena z jejich kreditu a u tarifnich zakaznik je
zahrnuta ve vyuctovani sluzeb

Partner s kddem 44 bude poskytovat sluzby za koncovou
cenu 30 K¢ (véetné DPH) v ¢iselné radé goo.

Cislo, na které bude zdkaznik posilat svoji SMS, tedy bude
0004430 a cena sms placené zakaznikem je 30,- K¢ véetné DPH.



/

Platba v ramci faktury nebo vyuctovani




Nakup na uver

spole¢nostmi, vyjimecné vlastni produkty e-shopu

¥]Obvykle do urcité ¢astky jen s dolozenim osobnich dokladti
a vypisem z uctu, kde budouci dluznik je majitelem uctu a na
ktery chodi prijem

¥]}Od urcité ¢astky (naprt. nad 8o tisic) dale potvrzeni o prijmu

¥} Témér vzdy je nutny podpis tyzické smlouvy

¥110% + 10 x 10% (RPSN nad 26%)

¥]o + 24 x 5% (RPSN mirné nad 18%)
¥}o + 5 — 20 splatek (RPSN 21,7 - 23,4%)
W

Uvér zdarma pfi nakupu nad 4o tisic ve 4-10 splat. bez navyseni



e ———

~ Platba po vyzkouseni

VWiTwisto.cz

¥} sluzba Twisto.cz zaplati e-shopu ihned a v pripadé, kdy je zakaznik spokojeny se
zbozim, zaplati jej do 14 dnii od doruceni na ucet Twisto.cz.

¥} Fixni poplatek za vyuziti sluzby je 39 korun, tedy ekvivalent dobirky:.

¥} Sluzba je dostupna zakaznik@im pro nakupy v radu nékolika tisic korun.

'Q
TWlStO.CZ Mam dotaz Mam eshop

Kupte jednim klikem. Zaplatte po vyzkouseni!

Ménime zpusob platby online - pro pocit bezpeci jako v realném obchodé

Nekupuji zajice v pyth € > Vyzkousim, pak platim

™ 7~

Mam 14 dni na vyzkoudeni & | > Mnoho moZnosti, jak zaplatit fakturu

- o
&5 * 2 & SVOITKALCo .Wxa\_ Loais: SHOP
m ‘ Hﬂunmn_cz KAMENNY =850y 63 BESTALENT
pro NEINOCNEIN THIKEA

déti.cz OBCHOD.CZ hvyhodné —




Skupinové cviceni




platebnich nastrojt a reseni reklamaci pro tyto
produkty

¥jCestovni zavazadla







Elektronicky obchod

Jan Doubek,; MBA

Prezentaci pripravili: Ing. Petr Budis, Ph.D. a Jan Doubek, MBA



Osnova prednasky

B2B

* specifika elektronického obchodovani mezi
obchodnimi spole¢nostmi

Elektronicka fakturace
Pravni ramec oblasti elektronického obchodovani

Identifikace (informaci, dokumentut, zbozi, osob)

® Jutentizace a autorizace

Bezpecnostni atributy elektronického obchodovani
* Bezpec¢nostni pozadavky na aplikace B2B, B2C, B2G
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Specifika elektronickeho obchodovani
mezi obchodnimi spolecnostmi




B2B

Business to business (B2B) je oznaceni pro obchodni vztahy
mezi obchodnimi spole¢nostmi, pro jejich potfeby, které
neobsluhuji konec¢né spotrebitele v masovém méritku.

Vyznamnym rysem modelu B2B je vétsi diiraz na logistiku
a zajisténi samotného obchodu, oproti diirazu na ziskani
zakaznika, jako je tomu v pripadé obchod B2C.

Zdroj: Wikipedia
Obchodni transakce B2B jsou provadény prostrednictvim

vefejnych nebo privatnich pocitacovych siti, obvykle
s vyuzitim internetu, ale takeé jinych druhti datovych spojeni.


http://cs.wikipedia.org/wiki/Spot%C5%99ebitel

B2B

Obchodni proces je tvofen komplexem transakci:
* vybér a objednani zbozi nebo sluzeb,
* platby spojené s nakupem a jiné finan¢ni operace,
* financovani - dodavatelsky avér apod.,
* logistické operace, dodavka zbozi na misto urcenti,
* zpétna logistika, vratné obaly, ale také reklamace apod.),

* administrativa (objednavky, fakturace, vazba na ucetnictvi
a na skladovou evidenci, celni formality, certifikaty a jina osvédceni

apod.),

* prace s prodejnimi retézci (dealersky prodej, ne/vyhradni
zastoupeni),

* prace s informacemi a jejich zpracovani (CRM, knowledge
management),



Vkladani do
obalek
i Distribuce
THASNT ||l PTijem faktury o
prijemcem D (postomé)
Zahajeni
schvalovaciho |ee— Schvalovaci
procesu proces

<
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Elektronicka fakturace




Elektronicka fakturace

Elektronickou fakturou (e-faktura) se rozumi datovy soubor vytvoieny
elektronickou cestou, ktery obsahuje stejné polozky jako klasicka
faktura.

P1i elektronické fakturaci (e-fakturace) se pouziva rtiznych formatt
datovych soubori (EDI, ISDOC, XML, HTML, PDF atd.

Soubory jsou zasilany e-mailem nebo jinym zptisobem zpravidla
prostfednictvi internetu, pfip. si je pfijemce stahuje ze serveru
dodavatele apod.

K zobrazeni e-faktury by prijemce mél mit k dispozici kompatibilni
informacni systém, ktery je schopen takto zaslanou fakturu pfijmout a
preveést do citelné podoby.

Vétsina ucetnich software nékteré formaty elektronickeé fakturace
podporuje a dokaze je zpracovat jako primy vstup do ucetnich dat.
E-faktura je povazovana za plnohodnotny dariovy doklad.
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Pravni uprava elektronické fakturace

Cesky pravni fad jiZ fadu let plné umoZfiuje vystavovani faktur
a dalsich danovych dokladt v elektronické podobé. To plati pro ucely
DPH, dané z prijmi i uCetnictvi.

Podle § 26 odst. 4 zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZDPH"),

muze byt danovy doklad vystaven se souhlasem osoby, pro kterou
se uskutecnuje zdanitelné plnéni i v elektronické podobé, pokud jej
platce opattil zarucenym elektronickym podpisem nebo
elektronickou znackou nebo pokud je zarucena vérohodnost
ptivodu a neporusitelnost obsahu danového dokladu elektronickou
vyménou informaci (EDI - viz dale)

Podle § 27 ZDPH lze danové doklady v elektronické podobé rovnéz
piijimat a uchovavat. (vlastni uchovani dat, zobrazitelnost -
prezentovatelnost, bezpe¢nostni atributy)




Pravni uprava elektronické fakturace

Danovy doklad v listinné formé lze takeé prevést do elektronické
podoby a uchovavat pouze v této podobé¢, pokud metoda pouzitd
pro prevod a uchovdni zarucuje vérohodnost piivodu,
neporusitelnost obsahu darnového dokladu a jeho citelnost, a
pokud je dariovy doklad pievedeny do elektronické podoby
opatien uzndvanym elektronickym podpisem nebo uzndvanou
elektronickou znackou osoby odpovédné za jeho prevod.

7 ucetniho hlediska mtize mit podle § 33 zakona ¢. 563/1991 Sb., o
ucetnictvi, (dale jen ,ZU"), iCetni zaznam i technickou formu.

Za technickou formu se povazuje ucetni zaznam provedeny
elektronickym, optickym nebo jinym zptisobem, ktery umoziuje
jeho prevedeni do formy, v niz je jeho obsah pro fyzickou osobu
Citelny.

Odbératel, ktery obdrzi doklad v elektronické podobé, musi na tomto
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Pravni uprava elektronické fakturace

Odbératel, ktery obdrzi doklad v elektronické podobé, musi na tomto
dokladu doplnit nalezitosti uc¢etniho dokladu uvedené

v § 11 Zakona o ucetnictvi.

Jde predevsim o podpisovy zaznam osoby odpovédné za ucetni
pripad a podpisovy zaznam osoby odpovédné za jeho

zau

Pod

ctovdani.

pisovym zaznamem se pfitom v souladu s §33aZU kromé

vlastnorucniho podpisu rozumi i zaruceny elektronicky podpis

ane!

bo obdobny pritkazny ucetni zdznam v technické formé, ktery

zarucuje prikaznou a jednozna¢nou ptivodnost.

Na obé tyto technické formy podpisového zaznamu se pritom pohlizi
stejné a mohou byt pouzity v pripadech, kdy je vyzadovan
vlastnorucni podpis.
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Elektronicka komunikace — e-fakturace

Prenos dat pri elektronické fakturaci je treba uskutecnit tak, aby
byla zajisténa

* davéryhodnost dat, tj. autenticita (vérohodnost, pravost) ptivodu

* integrita (neporusitelnost) dat.

Pro elektronickou fakturaci se proto v praxi vyuzivaji
standardizované formaty splnujici tyto podminky.

Jde predevsim o formaty:

* EDI (Electronic Data Interchange)
Je format urceny pro plnohodnotnou elektronickou vymeénu informaci,
a to nejen faktur, ale i objednavek, dodacich list(i, prijemek atd. Ma
tedy velmi Siroké vyuziti. Jde o technologii pouzivanou jiz nékolik
desitek let. Tento format u nds pouzivaji spise stiedni a velké
spolec¢nosti.
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Elektronicka komunikace — e-fakturace

* ISDOC (Information System Document)
Jde o novy tuzemsky jednotny standard pro format e-faktury vyuzivany
teprve od roku 2009. Je podporovany vyznamnymi tuzemskymi
dodavateli ucetnich a ekonomickych softwarti pokryvajicich vétsinu
ceského trhu, ktefti jej zahrnuli zpravidla zdarma do svych softwart. Je
na rozdil od formatu EDI urceny
i pro mensi firmy a jde o mnohem levnéjsi zalezitost nez je EDI.
Pomoci tohoto formatu lze na rozdil od EDI elektronicky prenaset
pouze vydané faktury.

* ostatni
Pouzivaji se i jiné zptisoby prenosu e-faktur, jde napft. o prenosy
v obecné dostupnych formatech dat (XML, CSV, HTML, TXT). Existuje
samoziejmé i mnoho aplikaci vytvorenych na miru jednotlivym
firmam (spise u velkych firem). Na trhu je k dispozici nékolik aplikaci

pro provadéni ¢i zprostiedkovani elektronické fakturace (napi. systémy
@FAKTURA 24 Ceské sporitelny, EKOFAKTURA, Fakturace CZ).
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Archivace faktur v elektronické podobé

Diilezitou oblasti je archivace elektronickych dokumentt.

Pro archivaci je mozné pouzit specidlni archivac¢ni systémy (ty jsou vSak
mnohdy zbyte¢né drahé), postaci vSak i prosta archivace zaslanych
souborti do zvolené slozky na disku.

Je vhodné mit k dispozici aplikaci pro usnadnéni vyhledavani v
archivovanych fakturach, ktera umozni vyhledavat a tridit faktury podle
casového obdobi, strediska, zakaznika, typu produktu, vyse ¢astky apod.

Béhem celé doby archivace musi byt zarucena diivéryhodnost
archivovanych dokumentii, tj. autenticita ptivodu, integrita obsahu
faktur a také jejich Citelnost. Je tfeba zajistit ochranu faktur v
elektronické podobé pied jejich zneuzitim, poskozenim, zni¢enim,
neopravnénou zmeénou, ztratou nebo odcizenim. To znamena3, Ze tdaje na
fakturach nesmi byt ménény a musi ztistat ¢itelné po celé obdobi
stanovené pro archivaci. Je tedy tfeba mit po celou dobu archivace

k dispozici prostredky (software, hardware) pro pievod faktur do
Citelné podoby.

Dadle je nutné zajistit, aby k dokladtim mély pristup pouze opravnéné
osoby.
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Elektronicka fakturace pomoci formatu EDI

Kompatibilita pri této komunikaci je zajiSténa pouzivanim
mezinarodniho standardu UN/EDIFACT.

Jde o pravidla pro elektronickou vymeénu dat ve sprave, obchodu a
dopravé.

U dokumentd vyménovanych mezi subjekty prostfednictvim
elektronické vymeény dat (EDI) se zpravidla nevyzaduje pouZiti
elektronického podpisu.

Tato forma elektronické vymeény informaci by méla zarucovat
vérohodnost ptivodu a neporusitelnost obsahu dokumentd.

To je zajisténo mimo jiné vzajemnou dohodou téchto dvou subjekt,

pristupem k datim chranénym heslem atd.
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Elektronicka fakturace pomoci formatu EDI

Vyména zprav se provadi ndsledujicimi zptsoby:

* pirimo mezi koncovymi subjekty, tj. bez vyuziti sluzeb tretiho
subjektu, tento zplisob vyuzivaji spiSe vétsi spolec¢nosti,

* prostiednictvim VAN operdtorag, tj. provozovatele sité, ktera
zajistuje distribuci informaci - v CR firma Editel,

* prostiednictvim poskytovatele EDI sluzeb, ten provadi
pro uzivatele i konverzi zprav, uzivatel tedy nepotrebuje zadny
specidlni software pro komunikaci.



/

Elektronicky obéh dokladu pri vyuziti EDI

Odbératel ve svém informac¢nim systému vystavi objednavku (vcetné
identifikace zbozi za vyuziti dohodnutych kéd), tu odesle v elektronické
podobé dodavateli.

Dodavatel pfijme (nacte) elektronickou objednavku do svého systému.

Dodavatel vytidi objednavku, vyskladni zbozZi a doda jej odbérateli.
Dodavatel zasle odbérateli v elektronické podobé fakturu a dodaci list.

Odbératel prijme (nacte) fakturu a dodaci list v elektronické podobé do
sveho systému, provede se automaticka kontrola formalnich nalezitosti i
obsahu faktury (mj. mnozstvi, ceny, obchodnich podminek).

Ptijatou fakturu pak odbératel zpracovava standardnim zptisobem
(t¢tovani, ahrada).
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Elektronicka fakturace pomoci formatu ISDOC

Cesti vyrobci ekonomickych a podnikovych systémii se
v roce 2008 dohodli na vytvofeni standardizované formy
exportQ a prijimani elektronickych zprav, coz umoznilo
podnikdim - uzivatelim raznych softward, posilat si mezi
sebou standardizované e-faktury.

Format byl definovan tak, aby byl dostupny jak pro ty nejmensi
ekonomické subjekty, tak i pro velké korporace.

Seznam tuzemskych dodavatel ucetnich a ekonomickych softwarti,
ktet1i jej zahrnuli do svych softwarti je uveden na internetovych
strankach www.isdoc.cz.

ISDOC = Information System Document


http://www.isdoc.cz

Elektronicka fakturace pomoci formatu ISDOC

Pouzivat jej tedy mohou nékdy od roku 2009 zpravidla bezplatné
uzivatelé vétsiny nejuzivanéjsich ucetnich softwarti:

(ABRA, Money, Pohoda, SAP, Byznys, WinDUQO, WinStrom atd.).

[ ten, kdo nema k dispozici ucetni ¢i ekonomicky software schopny
prijimat elektronicke faktury ve formatu ISDOC,

si miZe tyto faktury vcetné pfiloh prohliZet a ovérovat k nim pfipojeny
elektronicky podpis pomoci bezplatného softwaru:

[SDOCReader (prohli izeC elektronickych dokumentii ve formatu
ISDOC), ktery je rovnéz k dispozici mj. na www.isdoc.cz.
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Vzor postupu pri e-fakturaci pomoci formatu ISDOC

Pri odesilani e-faktur ve formatu ISDOC:

Na strané dodavatele - tj. export e-faktur:

Dodavatel vystavi ve svém ucetnim ¢i faktura¢nim softwaru standardnim
zplisobem vydanou fakturu.

Vyexportuje fakturu do formatu ISDOC (napt. do souboru
20101897.isdoc), pricemz tuto fakturu opatii elektronickym podpisem.

Odesle tento soubor, tj. fakturu v elektronické podobé
(prip. navic i v PDF) odbérateli e-mailem.

Tuto vydanou fakturu mtize archivovat v elektronické ci
papirové podobé.
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Vzor postupu pri e-fakturaci pomoci formatu ISDOC

Pti prijimani e-faktur ve formatu ISDOC:

Na strané odbératele - tj. prijem e-faktur

Odbératel obdrzi od dodavatele prijatou fakturu v elektronické podobé
jako prilohu e-mailu.

Nacte ji do svého tucetniho softwaru, provede se piitom automaticka
kontrola (kontrola pfijemce, ovéfeni kvalifikovaného certifikatu,
duplicita zaznamu atd.).

Provede se schvaleni faktury, tj. doplnéni nalezitosti ucetniho dokladu
(vlastnoruc¢ni podpis ¢i podpis v technickeé formé).

Prijatou fakturu pak jiz odbératel zpracovava standardnim zptisobem
(4c¢tovani, uhrada).

Tuto prijatou fakturu je mozné archivovat v elektronicke ¢i
papirove podobé.
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Zasilani faktur v PDF e-mailem

Bez elektronického podpisu c¢i znacky

Faktury lze samoziejmeé zasilat jako prilohu e-mailu ve formatu PDF i bez
elektronického podpisu ¢i znacky. V tomto pripadé se nejednd o
elektronickou fakturaci, ale jde v podstaté o zaslani ,,bézné" faktury
elektronicky (e-mailem) s tim, Ze se pouze misto vytisténi odbératelem a
zaslani klasickou postou dodavateli posle postou elektronickou a

vytiskne si ji aZ sam odbératel (a pro svou potiebu
i dodavatelg

Odbératel pak na tuto fakturu musi standardnim zpiisobem doplnit
ndlezitosti ucetniho dokladu (vlastnoruc¢ni podpis osoby odpovédné za
ucetni pripad, vlastnoruc¢ni podpis osoby odpovédné za jeho zauctovani
apod.).

Timto zptisobem dnes postupuje velké mnozstvi firem.
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Zasilani faktur v PDF e-mailem

Bez elektronického podpisu c¢i znacky

K tomuto zptisobu zasilani faktur tak neni treba souhlasu osoby, pro
kterou se uskutecrniuje zdanitelné plnéni. (Tento souhlas je tieba podle
§ 26 odst. 4 ZDPH pouze pri vystavovani danového dokladu v
elektronické podobé (prenos dat bez specialni aplikace

u odbératele v necitelném tvaru), a to se v tomto pripadé nedéje.

Jde totiz o béZnou bez problémi ¢itelnou fakturu. )

Faktura samoziejmé nemusi byt opatiena vlastnoruc¢nim podpisem
dodavatele, a uz viibec ne razitkem dodavatele.

Tyto udaje v soucasné praxi ostatné neobsahuji ani papiroveé

faktury od velkych spolec¢nosti typu telekomunikacnich firem,
energetickych spolec¢nosti, vodaren, teplaren atd.



Zasilani faktur v PDF e-mailem

S elektronickym podpisem ¢i znackou

V praxi se vyuziva i prenos faktur ve formdtu PDF
s elektronickym podpisem (znackou).

Tento zptisob sice za elektronickou fakturaci povazovat lze, jde vsak
pouze o polovicaté feSeni. Nevyhodou zasilani faktur v této podobé
totiz je, Ze takto zaslany doklad zpravidla prijemce nemtiize
jednoduchym zpiisobem automatizované nacist do svého
ucetniho softwaru a musi ho porizovat ru¢né. Piijemce tak nemtize
vyuzit zakladni vyhodu elektronicke fakturace.

Pti pouziti vhodné technologie i toto nacteni faktury mozné je. Existuji
feSeni, kdy se zaroven s elektronicky podepsanou fakturou v PDF zasila
i elektronicky podepsana faktura ve formatu XML, kterou je mozné
nacist do ucetniho softwaru.

Je pak tedy na prijemci, jakym zptisobem bude pfijatou fakturu
zpracovavat.
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Zasilani e-faktur prostrednictvim datovych schranek

Od 1. 1. 2010 je mozné zasilat faktury elektronicky rovnéz
prostfednictvim datovych schranek

(ISDS - Informac¢ni systém datovych schranek), které pravnickym
osobam zapsanym do obchodniho rejstiiku zfizuje automaticky
Ministerstvo vnitra CR.

Faktury lze prostfednictvim datovych schranek zasilat i mezi

komerc¢nimi subjekty pomoci tzv. Postovni datové zpravy (dale jen
,PDZ").

Bohuzel vsak prenos e-faktur touto formou neni zadarmo, aktualni
cena ¢ini 14,88 K¢ bez DPH za datovou zpravu, coz je sice méné€ nez
cena standardni doporucené zasilky (29 K¢), ale vice nez cena
obycejné zasilky (13 K¢) - obé tyto ceny jsou jako zakladni postovni
sluzby osvobozeny od DPH.



/

Zasilani e-faktur prostrednictvim datovych schranek

Provozovatel datovych schranek a sluzby PDZ - Ceska posta by
samozrejmé jen nerada prodélala na klasickém postovném.

Tato skutec¢nost tak brani sirSimu vyuziti tohoto zptisobu prenosu
e-faktur.

Jako jeden z pripustnych format datové zpravy pro zasilani
e-faktur prostfednictvim datovych schranek lze pouzit i format
elektronické fakturace ISDOC.
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~ B2B — statistické udaje za leden 2012

Graf 7.1: Podniky* v CR vyuzivajici pro elektronickou fakturaci datové schranky, leden 2012

® zasilani faktur prostfednictvim datovych schranek pfijem faktur prostiednictvim datovych schranek
17,5%
13,0%
/—m 9'0% 7'8% m
Podniky celkem (10+) 10-49 zaméstnancu 50-249 zaméstnancu 250 a vice zaméstnancu

*podil na celkovém poétu podnika v dané velikostni a odvétvové skupiné (v %)

Zdroj: CSU, Elektronicka vyména dat mezi podniky a ostatnimi organizacemi

V lednu 2012 zaslala fakturu elektronickou cestou v Ceské republice vice neZ polovina podniki (52%)
s 10 a vice zaméstnanci a 76% podnika fakturu elektronickou cestou pfijala.

Ovsem pouze 13 % podniki (8% v roce 2011), které zaslaly fakturu elektronickou cestou) tak
ucinily ve standardizovaném formatu ur¢eném pro automatizované zpracovani dat, tj. vystavily
e-fakturu. A 26% prijatych faktur bylo vystaveno ve standardizovaném formatu.

Pouhych 4,4% podnikt pouzivalo pro zasilani elektronickych faktur datovou schranku.
Elektronické faktury podepisuje elektronickym podpisem jen 9% podnikd.
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Zaklady identifikace

Jake vyznamy slovo “Identifikace” ma?

Zjistovani totoznosti (identity osoby)
Rozeznavani, rozliSovani (v procesu vnimani)

ZtotoZznéni se (s nékym, s néc¢im)



Typy identifikace

Jménem (subjekt / objekt néco je)
(nékdo - Karel Vomacka / néco - Seznam235.xls)

Adresou (subjekt / objekt nékde je)
(bydlisté - Dolni 26, Lhota / umisténi - C:\seznamy\..)

Znalosti (subjekt / objekt néco vi)
(PIN, heslo)

Drzenim / vlastnictvim (subjekt / objekt néco ma)
(véc - ¢ipova karta, token, atribut, hodnota)



Typy identifikatoru

Vyznamové identifikatory
(neslouzi jen k identifikaci, ale popisuji subjekt / objekt, nebo
urcuji néjaké vlastnosti subjektu / objektu)

Bezvyznamové identifikatory
(identifikuji subjekt nebo objekt, ale nenesou zadnou
informaci o vlastnosti subjektu / objektu)

RC: 650117/2345
DIC: CZ6551172345
0OC:54244
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Technologie identifikace - prace s identifikatory

Manualni

- pridélovani identifikatoru v ramci procesu zapisu do
seznamu subjektt / objektti (rodna ¢isla, osobni ¢isla, ¢isla
prikaza apod.)

- zpracovani identifikatort pri vlastnim procesu identifikace
obvykle ru¢nim zapisem - zadanim, ovéfenim v seznamu
identifikovanych osob - databazich

Poloautomatizované nebo automatizované

- pridélovani identifikatoru v ramci systémt a jejich
automatizované umisténi (tisk, zapis dat do nosice, ....)

- zpracovani identifikatort pri vlastnim procesu identifikace
obvykle na¢tenim informaci z nosice, stitku apod.
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|dentifikace informaci

Identifikace dokumentti, zbozi, sluzeb, elektronicky
podpis
Zjisténi totoZnosti (autentizace x autorizace)

Jednoznac¢né urceni zaznamu, souboru, informacni
jednotky...
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" Identifikace statickych dokument

94

ISBN - International Standard Book
Number (CSN ISO 210)

ISSN - International Standard Serial
Number (mezinarodni standardni
¢islo dokumentu

- CSN ISO 3297)

9/

ISBN 80-85528-25-8

ml

EAN/ISBN

ISSN 0104-3137

7701047313092

EAN/ISSN+5

7880857528251

00

"Il

N

_o
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|dentifikace elektronickych dokumentu

URI - Uniform Resource Identifiers (URL, URN)

Berners-Lee, Tim. Universal Resource Identifiers in WWW : A
Unifying Syntax for the Expression of Names and Addresses of Objects on
the Network as used in the World-Wide Web. Network Working Group,

1994.
Berners-Lee, Tim, Fielding, R. a Masinter, Larry. Uniform
Resource Identifiers (URI): Generic Syntax. Network Working Group, 1998.

Berners-Lee, Tim, Masinter, Larry a McCahill, Mark. Uniform
Resource Locators (URL). Network Working Group, 1994. 16 s.

Report from the Joint W3C/IETF URI Planning Interest Group:
Uniform Resource Identifiers (URIs), URLs, and Uniform Resource Names
(URNSs): Clarifications and Recommendations. Network Working Group,
2002. 11 S.
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ftp://ftp.rfc-editor.org/in-notes/rfc1630.txt
ftp://ftp.rfc-editor.org/in-notes/rfc2396.txt
ftp://ftp.rfc-editor.org/in-notes/rfc1738.txt
ftp://ftp.rfc-editor.org/in-notes/rfc3305.txt
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Identifikace elektronickych dokumentt

URI
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Identifikace elektronickych dokumentu

identifikace digitalnich objekti:
* DOI - Digital Object Identifier
* http://www.doi.org
* identifikator digitalnich objekt pro zajisténi vykonu autorskych prav u
elektronickych informaci

identifikace zaznamti v databazich:

* record (accession) number (¢islo zdznamu)
* (primarni) kli¢, identifikator

elektronicky podpis (zaruceny elektronicky podpis)

* Zajistuje:
a) identitu autora
b) integritu podepsané zpravy
c) nepopiratelnost podpisu
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http://www.doi.org/

ldentifikace zbozi

Carové (¢iselné) kody
(EAN Ceska republika http://www.ean.cz/ )

Kontrolni ¢ipy (aktivni a pasivni)
RFID (Radio Frequency Identification)


http://www.ean.cz/
http://www.ean.cz/
http://www.ean.cz/

99

RFID

* Nahrada c¢arovych kodt

* Technologie patentovana v roce 1973

* EPC kod - electronic product code

* Pro identifikaci se uzivaji TAGy

* Cena ¢ipu (5 centti az jednotky Euro)

* Uziti i v dalSich oborech (logistika, zdravotnictvi, bezpec¢nost)

Ay

In't'elé'r'ati
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Platform CI




ldentifikace osob

Neéco jsem -
(muz x zena, charakteristické znaky, biometrika, RC, ...)
Neéco vim
(ID, heslo, PIN)

Néco mam
(pozvanku, vstupenku, kli¢, ¢ipovou kartu, ¢ip, token)

Sdruzeni vice metod
Ochrana osobnich udajt
Elektronicky podpis
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Bezpecnostni atributy
elektronického obchodovani
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Bezpecnostni atributy elektronického obchodu

Zakladni bezpecnostni cile, jejichZ plnéni by mél divéryhodny
system zajistit:

diivérnost informaci
Systém musi zabezpecit, aby pristup k davérnym informacim mély
pouze autorizované subjekty, tedy ty, kterym je zprava urcena.

integrita
Systém musi zabezpecit informace proti modifikaci, zméné
prenasenych dat.

nepopiratelnost

Systém musi mit schopnost presvédcit tieti nezavislou stranu

o primé odpovédnosti subjektu za autorstvi, vlastnictvi,odeslani,
pripadné prijeti zpravy. Tento bezpecnostni atribut 1ze chapat jako
vyssi formu autentizace.
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Bezpecnostni pozadavky na B2B komunikaci

dostupnost

V mnoha B2B systémech neexistuje alternativa k elektronické
komunikaci, coz definuje pozadavky na dostupnost sluzeb.

Na druhé strané pripadné vypadky systémi v fadu sekund ¢i minut
nejsou zpravidla vzhledem k charakteru komunikace hodnoceny jako
kritické. ReSenim zajiSténi poZzadované dostupnosti byva plne ¢i
castecné zalohovani systémi

a pripojeni.

divérnost

Jedna se obvykle o prenos dtéivérnych (ticetnich, bankovnich, osobnich,
..) dat. Jejich ochrana neni ¢asto definovana jen v bezpec¢nostnich

pohtlkach prislusnych organizaci a systémd,

ale z Casti i zakonem. S tim souvisi i pouZzivané technologické feSenti.

Obvyklym postupem je aplikace kryptografickych mechanismt

zalozenych na kombinaci kvalitni symetrické

a asymetrické kryptografie.
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Bezpecnostni pozadavky na B2B komunikaci

integrita

Nepozménitelnost obsahu komunikac¢nich dat je velice dlezita

z nékolika divodi. Provoznim d@ivodem je zachovani
standardizovanych prenosovych formatt, aby si komunikujici strany
,2;ozumély, tedy aby byla odesilana data spravné interpretovana
prijemcem.

7. dtivodu bezpecnosti prenosu je nutné se branit modifikaci dat
jakozto formy potencialniho atoku.

Bézné uzivané mechanismy pro zajisténi integrity prenasenych dat
nezajisti, Ze nemtiZe dojit k pozménéni dat, ale v pripad¢, Ze

k pozménéni obsahu dojde, dokazi tento stav jednoznacné detekovat.
Standardnim a legislativné akceptovanym resenim zajisténi integrity
je uziti zaruceného elektronického podpisu, pripadné elektronické
znacky.
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Bezpecnostni pozadavky na B2B komunikaci

autentizace a autorizace

Jeden z klicovych pozadavki bezpecnosti. Pied zacatkem datové
vymény musi strany zjistit, kdo je jejich komunika¢nim partnerem
(autentizace).

Poté je zahdjen proces autorizace, tedy ovéreni pristupovych prav
tohoto subjektu k informac¢nimu systému. Obvykle se pri zajisténi
téchto bezpec¢nostnich pozadavki aplikuje kombinace nékolika
bezpecnostnich mechanismf.

nepopiratelnost

Je v podstaté vyssi formou autentizace. Autentizace predpoklada
jednoznacnou identifikace subjektu v daném okamziku.
Nepopiratelnost je formou autentizace, kterou je mozné prokazat

i nasledné. Obvyklou formou implementace neodmitnutelnosti
odpovédnosti v B2B komunikaci jsou mechanismy, které brani popfenti
odeslani ¢i prijeti prendaSenych dat. Standardné uzivanou technologii
pro zajisténi neodmitnutelnosti odpovédnosti je opét zaruceny
elektronicky podpis nebo elektronicka znacka.
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Bezpecnostni pozadavky na B2B komunikaci

presny cas transakce

Je pro B2B komunikaci velice dlilezitym atributem. Veskeré navazné
operace spojené s komunikaci v ramci vymény dat

mezi informac¢nimi systémy jsou zalozeny na presném

a davéryhodném casu transakce.

Stejné tak i vsechny bez

be¢nostni mechanismy jsou vzdy vztazeny ke

konkrétnimu ¢asu. Napriklad platnost certifikatu

a tim prakticky i vlastni

k ¢asovému udaji prijeti ¢i zpracovani datové d
Mechanism pro zajisténi presného casu v ele

no elektronického pod

Disu je vztazena
avky.

ktronickém svété je

nékolik, ale kvalifikované ¢asové razitko je legislativné
standardizovanym resenim.
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Bezpecnostni pozadavky na B2C aplikace

dostupnost

Dostupnost B2C systemu nebyva kritickym bezpec¢nostnim
pozadavkem. Obcasné i nékolikahodinové vypadky jsou zakazniky
tolerovany. Na druhou stranu nesmi byt Casté, protoZe poskozuji image
obchodnika a jeho dtvéryhodnost a sohdnost COZ je vyznamneé
aktivum v tomto typu podnikani.

diivérnost

Zde, stejné jako u B2B systémi, se jedna se o pfenos davérnych
(bankovmch osobnich) dat. Jejich ochrana neni ¢asto definovana jen
v bezpecnostnich politikach prislusnych organizaci a systémi, ale z
Casti i zakonem. S tim souvisi i pouZzivané technologické reSenti.
Obvyklym postupem je aplikace kryptografickych mechanism,
zalozenych na kombinaci kvalitni symetrickeé

a asymetrickeé kryptografie.
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Bezpecnostni pozadavky na B2C aplikace

integrita
Byva nedilnou soucasti samotného reseni.

Pro B2C systémy je v prezentacni vrstvé bézné uzivana webova
technologie a napliiovani polozek byva obvykle realizovano
prostfednictvim formular.

Pfenosovym protokolem je obvykle protokol http (https). Tyto
technologie maji na zakladni arovni bezpecnosti zajisSténu integritu
prendsenych dat opatfenimi systému.

Naopak vyssi bezpecnostni pozadavky (elektronicky podpis)

se zde realizuji obtizné, protoze pfislusné technologie nejsou nativni
soucasti reseni. Musi byt tedy doplnény zpravidla samostatnou
komponentou, ktera umozni odesilana data (napriklad objednavku)
elektronicky podepsat a teprve

nasledné odeslat.
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Bezpecnostni pozadavky na B2C aplikace

autentizace a autorizace

Jeden z klicovych pozadavka bezpecnosti 1 v aplikacich B2C.

Zde byva Casto prvnim krokem registrace (pfihladeni do systému), kterd
prakticky zahrnuje jak autentizaci, tak i naslednou autorizaci.
Jednodussim, casto pouzivanym Zpusobem autentizace, byva jméno a

heslo, sofistikovanéjsi systémy s vyssimi bezpecnostn1m1 naroky
vyuZzivaji certifikaty a kryptografii.

nepopiratelnost
Je pro B2C systémy velice dtlezitym pozadavkem. B2C systémy jsou
vétsinou oteviené, coZ znamena, Ze obé komunikujici strany nemaji

zpravidla spolu uzavien zadny pisemné stvrzeny smluvni vztah a ¢asto
se ani nikdy nevidély.

Na druhé strané je treba aby bylo mozné jisté kroky povazovat za
zavazné (napriklad ob]ednavku zbozi) a aby bylo pokud mozZno
naprosto priikazné, Ze byl tento krok proveden.
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Bezpecnostni pozadavky na B2C aplikace

V béznych resenich elektronickych obchodt byva nahradou
prikaznosti ukonu souhlas s obchodnimi podminkami, které
specifikuji prava a povinnosti stran. Velice vyhodné je vsak v této
oblasti vyuziti zaru¢eného elektronického podpisu, ktery je pro
obdobné situace vybornym resenim. Ke stejnému ucelu je ostatné
vyuzit i v oblasti komunikace obc¢ana se statni spravou

a samospravou.

presny cas transakce

Neni az na Vy]lmky pro B2C systémy klicovy.

Na druhe strané je dilezity jako dopliikovy bezpecnostni atribut ke
kryptografickym mechanismtim (napfiklad ¢as, ke kterému je
elektronicky podpis ovérovan) a dale jako soucast archivace ucetnich
a danovych dokladu.
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Bezpecnostni pozadavky na B2G aplikace

dostupnost

Pavodni technologické standardy pro elektronické podatelny jasné
predepisovaly dostupnost sytému pro uzivatele. V soucasne dobé
neni nikde specifikovan normativ na tento bezpecnostni pozadavek.
Na druhé strané je vzhledem k zajistovani konkrétnich agend
nemozné tolerovat dlouhodobé vypadky systému.

diivérnost

Jedna se ¢asto o prenos davérnych (ticetnich, bankovnich, osobnich,
...) dat. Zakon o elektronickém podpisu nedefinuje pozadavek na
dGvérnost prenasenych informaci. Na druhé

strané€ je zvlastnimi zakony upravena napfriklad ochrana osobnich
udaji nebo bankovnich informaci. S tim souvisi

i pouzivané technologické reSeni. Obvyklym postupem je aplikace
kryptografickych mechanismi, zalozenych na kombinaci kvalitni
symetrické a asymetrické kryptografie.
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Bezpecnostni pozadavky na B2G aplikace

integrita

Elektronicka podatelna pouziva jako prvek bezpecnosti zaruceny
elektronicky podpis. Vlastnosti tohoto typu elektronického podpisu,
dané i zdkonem o elektronickém podpisu, zajistuji, Ze pfi ovéfovani
elektronického podpisu je mozné zjistit jakoukoliv naslednou zménu
dat. Tedy v podstaté prima kontrola integrity zpravy.

Systém zalozeny na elektronickém podpisu, vyuzivaném

v elektronickych podatelnach (a vétsiné béznych systémi pro
bezpecnou elektronickou komunikaci prostfednictvim internetu),
nezajistuje neporusitelnost integrity prendsené zpravy, ale zajistuje
naslednou detekci pripadné zmény datového obsahu. Poté by

v takovém pripadé (podpis se nepodarilo ovérit) byla pfijata zprava
povazovana za nedtivéryhodnou a nebyla akceptovana pro dalsi
Zpracovani.
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Bezpecnostni pozadavky na B2G aplikace

autentizace a autorizace
Jeden z klicovych pozadavk® bezpecnosti elektronické podatelny.

Elektronické procesy musi zajistit minimalné stejnou uroven
bezpecnosti, jako standardni ukony, zajiStované na zaklad€ osobni
navstevy.

Na uradech je pro provedeni béznych ukonti vyzadovana jasna
identifikace Zadatele, doloZend osobnim dokladem.

Tyto procesy v pripadé elektronicke podatelny nahrazuje zaruceny
elektronicky podpis, zalozeny na kvalifikovaném certifikatu, vydaném
akreditovanym poskytovatelem certifika¢nich sluzeb.
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Bezpecnostni pozadavky na B2G aplikace

nepopiratelnost
Je v podstaté vyssi formou autentizace. U autentizace se predpoklada
jednoznacna identifikace subjektu v daném okamziku.

Nepopiratelnost je formou autentizace, kterou je mozné prokazat i
nasledné.

Standardné uzivanou technologii pro zajisténi nepopiratelnosti
v elektronickych podatelndch je opét zaruceny elektronicky podpis
nebo elektronicka znacka.

presny cas transakce

Je dilezity ze dvou davoda.

Tim prvnim, kde rozhoduji sekundy, jsou vyse uvedené
implementované bezpecnostni mechanismy elektronické podatelny,
které zajistuji splnéni bezpecnostnich pozadavki

ve vztahu ke konkrétnimu casu.

Tim druhym, kde jde zpravidla o dny, jsou spravni lhiity spojené

s konkrétnimi agendami resenymi elektronicky. Diikazem o ¢asu
transakce je kvalifikované ¢asové razitko.
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Cviceni — Bezpecnostni atributy

Prace ve skupinach

Popiste a prezentujte zakladni bezpe¢nostni pozadavky
a nastin jejich reseni v nasledujicich aplikacich:

* C2C teseni (aukeni portal - napiiklad aukro)

* B2C feseni - virtualni obchodni déim

* B2B - feSeni dodavatelsko-odbératelskych vztahii
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