· Jak zaplatit? Jak doručit?

· zaplaťte, pošleme

· zaplatíte při doručení

· zaplaťte a vyzvedněte si osobně na přepážce

· vyzvedněte si osobně a zaplaťte při převzetí

· zaplaťte fakturou

· vyzkoušejte a 14 dnů zaplaťte

· e-obchod dokud převážná část obchodu realizována elektronicky
· placení patří do distribuce
· jak můžeme zaplatit?

· hotově

· platební kartou

· na úvěr (mountfield), kreditní karty

· leasing (auto)
· specifikum e-obchodování

· mezi aktem nákupu a platbou a převzetí zboží může v e-obchodu uběhnout různý čas - vše naráz, nebo jeden den objednat, jeden zaplatit a za týden převzít

· snažíme se nabídnout zákazníkům

· někteří chtějí zaplatit, když drží věc v ruce, někteří až po vyzkoušení - proto se stále více objevují výdejní místa

· někdy lze zaplatit zboží fakturou 
· webhosting

· pokud platím za běžnou službu, mohu v rámci faktury zaplatit ještě za něco jiného

· např. O2 televize - půjčíte si film a zaplatíte za něj ve faktuře za telefon

· od letoška existují firmy, které nabízejí, že za nás zaplatí zboží e-obchodu a do 14 dnů

· elektronický obchod je to když většinu částí obchodu děláme elektronicky

· z hlediska zaplacení je třeba rozlišovat, jestli platí
· před doručení - pro nás nejatraktivnější, ale lidé jsou nedůvěřivý - pokud zvolíme nevhodný prostředek zaplacení mohly by vznikat velké prodlevy mezi zaplacením a doručením

· při doručení - jsou drahé protože je zajišťuje externí službu - doručení - přijímají peníze nejen za doručení ale i za převzetí peněz

· po doručení - chtít, aby zákazník zaplatit za to co si může stáhnout je to atraktivní pro ZK ale ne pro nás, protože bychom mohli mít mnoho neplatičů

· distribuční mix

· zaplacení zboží

· doručení zboží - důležitý druh zboží (kniha, živé krmivo pro domácí zvířata)

· reklamace - reklamační řád, záruční servis

· 2.01 DORUČENÍ
· zpřístupnění (nehmotný produkt/služba) - nehmotné produkty (datový prostor, e-kniha, letenka, palubní lístek, jízdenka), služby, openkard - objednáme validaci, zaplatíme kartou, v metru vložím do validátoru - proto to sem  openkard nepatří
· doručení práva na produkt/službu (poukaz - dostaneme mailem - vytiskneme - slevomat)

· doručení zásilky (uzavřený obal) - můžeme otevřít až po zaplacení, na poště poškozené zboží zpět nepošlou - leda za poštovné; kurýr 
· doručení produktu (možnost převzetí produktu) ) - pračka v möbelixu přivezou( a připojí) ; výdejní místa, kurýr také, ale ne vždy
· doručení produktu včetně doplňkových služeb - pračku zapojí, sporák třeba ne - to když to vyžaduje odbornou práci, někdy přivezou a pak přijde technik, zajímavým druhem diferenciace výrobku, montáž koupeného nábytku, starnet+instalace wifi, set top box - montáž, navigace - update map, koupím si pneu u bestdrive (dražší, ale instalace v určitých servisech)
· on-line

· Software - stažení, licence

· Multimedia - spuštění, stažení, licence ke stažení

· Vstupenky, letenky, jízdenky, lodní lístky

· Vouchery na zájezdy, ubytování a další cestovní služby

· Pojištění (pojištění platebních karet - číst výjimky z pojištění), u online začíná platit o půlnoci následujícího dne - vybrat kdy a u koho, např. u léčebných výloh aby zaplaceno před cestou

· booking.com - ubytování
· vlastní přeprava prodávajícím - (nemusí to být jejich zaměstnanec, ale pracuje pod jejich značkou) pizza, Avon, ti, co nabízení doplňkové služby

· nábytek - včetně montáže
· velké elektrospotřebiče - včetně instalace

· kancelářské potřeby - Aktiva, Papírius (jeden z majitelů založil dobré anděly) firmy zjistili, že se nevyplatí nakupovat v obchodech, u těchto firem často se starají o tiskárny (trochu krotí ZC - jsou kartičky které evidují, kolik nakopírovali a vytiskli…, jedna propiska na dva měsíce ()

· rostliny - po revoluci se lidé začali starat o vlastní bydlení - protože bylo více peněz, stěhovali se do domů - a chtěli i něco hezkého, při zakládání zahrady přivezou a možná i zasadí, původně součást velkých společností
· kurýrní služba - ve velkých městech, 

· spíše drobnější zásilky vyšší ceny

· důvody: pohodlí, čas, náklady (např. vím, že budu hodinu v zácpě v Praze nebo hledat místo k zaparkování)

· vodafone - telefon po velkých městech

· důvod - pro dopravu zásilek mezi firmami - aby nabídka někde neležela a nedostala se k tomu konkurence, doložitelnost doručení
· česká pošta 
· více 3500 pošt, kde už pošta není často poštapartner - obchod který funguje jako výdejní místo => největší síť výdejních míst v případech neúspěchu při pokusu o osobní doručení
· balík Na poštu (vyberu si sám, na kterou - např. ne u bydliště, ale k té kolem které jezdím a dá se zaparkovat, pak jen vhodí oznámení), aplikace ČP na smartphone, kdy si mohu nechat přeposlat na jinou poštu…

· balík Do ruky
· balíkový automat - InPOST, ALMARA - letos se spojily
· přepravní společnosti - FedEx, DPD, PPL, DHL, UPS 
· mohou se zdát zajímavější, protože mohou dodat odpoledne, ale např.PPL dodává mezi 10-14, jeden z problémů e-shopu - že posílají přes PPL a ZK se nezdaj

· výhodou některé jsou mezinárodní (DPD z Británie za 15₤)
· některé nabízejí doručování v dohodnutém čase, opakované pokusy o doručení, sledování zásilek
· pozor na pravidla pro doručení - k domu nic moc, ke dveřím bytu - lepší, do bytu nejlepší - doručovatel má zaplaceno, že doručí, možná i zapojí, jinak jen dodá do ruky a naschle a co pak s těžkou krabicí vetchá stařenka
· přepážka výdejního místa nebo pult obchodu - společnosti zjistili, že když na e-shopu levnější, koupí tam, tak výdejní místo kamenný obchod
· speciální místo určené pro výdej objednávek z e-shopů nebo dokonce z více e-shopů
· Ulozenka.cz - 410 v roce 2012

· Zasilkovna.cz - začalo se za ni platit

· Standardní obchod, který slouží jako výdejní místo provozovaného stejným obchodníkem

· Datart, Euromedia, Tchibo, Asko Nábytek

· Standardní obchod, který je smluvní výdejním místem e-shopu jiného obchodníka

· Piklio - smluvní síť fotolabů a fotoprodejen již používá Zásilkovna.cz resp. Z-point, ale v 2010 dostupná 35 fotolabech, v 2011 už jen ve 3
· Osobní převzetí - český fenomén

· Praha, Brno až 80% procent + další velká/krajská města
· především počítače a jiná digitální či audio/video technika

· poskytování výdejního místa jako služby, ulozenka.cz, zasilkovna.cz

· bez balného a poštovného => levněji

· zákazník si volí čas, kdy si vyzvedne

· může si občas zkontrolovat a případně vrátit zboží

· možnost vyřizování reklamací na stejném místě

· univerzálně/celosvětově - ne - rozloha, hustota obyvatel, vzdálenost obydlených lokalit, hlavně rozloha, čím větší rozloha, tím spíše pošta, kurýr aj

· navíc pokud to v USA nenabídnou, ani to nebudou chtít

· 2.02 ZAPLACENÍ
· před odesláním/doručení zboží/služby

· přednosti z pohledu obchodníka 

· už mám k dispozici peníze, nehrozí nezaplacení, v případě služby mám peníze na materiál

· teprve si to může objednat od velkoobchodníka, nemá to skladem, objedná teprve v okamžiku, kdy zaplaceno, není nutné mít tak velké skladové zásoby - ví že závazně objednáno, je vysoká pravděpodobnost, že ZC nevrátí a PŘEVEZME

· pro ZK - nemusím se starat o zaplacení (hotovost) při převzetí

· rizika z pohledu obchodníka

· reputační riziko - velkoobchodník naskladněno nemá, 

· pro ZK obvykle co výhoda pro ZK to nevýhoda pro O

· při převzetí zásilky zboží

· přednosti

· jistota peněz

· nemusí se fyzicky starat o peníze, v případě dobírky peníze pošta připíše na účet

· bez této nabídky se e-shop v podstatě neobejde - protože dobírka skoro nejrozšířenější, bez možnosti platit hotově, mnoho lidí se k e-shopu obrátí zády

· rizika

· že si to ZC nevyzvedne
· pro ZC - že v balíku něco jiného - třeba cihla místo telefonu (
· při převzetí zboží/služby

· přednost
· osobní kontakt se zákazníkem - možnost další reklamy, ukáže, předvede

· pro ZK - vidí zboží, může odmítnout
· po převzetí zboží/služby se zpožděním
· přednosti

· konkurenční výhody na trhu
· obvykle to nabízí velké obchody, splátkové programy - většinou s poplatkem, takže vedlejší výnos

· rizika - nezaplatí

· Platební metody
· 
dobírka = platba hotovostí při doručení 
· placená služba ČP (nejen) obchodníkovi, doručíme, vyzvedneme peníze a pošleme vám je
· DPD, PPL také, někteří už přijímají platbu kartou
· rizika manipulace s hotovostí a logistika odvodů a zpracování hotovosti
· platba hotovostí při převzetí na obchodním místě

· pokladna, automaty (alza, almara), forma dobírky + možnost zkontrolovat zboží
· také zde platí princip "z ruky do ruky"

· zákazník má jistotu od koho kupuje

· platba platební kartou při objednání
· platba platební kartou při doručení a převzetí

· na poště pouze Era, nebo ČSOB, tedy jen ty, se kterými má smlouvu na jiné služby, PPL také - má platební terminál - mobilně, 
· platba virtuálně - bez terminálu, fyzicky s terminálem

· platba bankovním převodem

· dnes už se moc nepoužívá

· bankovní tlačítka - klik a předvyplněný příkaz k úhradě

· speciální elektronické platební systémy

· PayU, PayPal

· online platební systém s odloženou splatností
· úvěrové produkty - splátkové programy
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1 Zakaznik si vybere 2boZ nebo sluzbu v internetovém obchod.
2 Po potvrzen zboz je drZitel plesmérovan na banku obchodnika, kde zada platebn
udaje.

3 Odsouhlaseni objednavky mezi bankou obchodnika a obchodnikem.

4 Banka obchodnika vyle dotaz na karetni asociaci, karetni asociace potvrdi nel
zarazen draitele karty do systému 3D Secure a posle odpovd zpétky do banky
obchodnika.

5 Banka obchodnika posle 24dost na autentizaci karty do banky drZitele karty pies
interetovy prohlize dritele karty.

6 Banka drZitele karty pozada drZitele karty o heslo. Drzitel karty vypini heslo a banka
dritele karty toto heslo potvrdi.

7 Banka drZitele karty posle adpovéd zpétky do banky obchodnika pfes intenetovy
prohiize drzitele karty.

8V pripadé Uspésné autentizace je intemetova platba dale zpracovna jako bézna
platebni transakce.

9 Banka obchodnika zaSle obchodnikovi informaci o ysledku transakce.




platba v rámci faktury za komplexní služby
· na grafu sečíst bankovní převod a platební tlačítka, procenta je počet plateb

· 2.04 PLATBY DEBETNÍ NEBO KREDITNÍ KARTOU
· obojí je platební karta

· debetní

· vystavena k účtu, na které jsou vaše peníze, platba do výše zůstatku resp. povoleného přečerpání - kontokorentu
· VISA, MasterCard

· kreditní

· vystavena k účtu, na kterém peníze nejsou, s limitem úvěru

· nejčastěji MasterCard, ale i Diners Club, Japan Credit Bureau (JCB), American Express (AMEX)

· nebankovní úvěrové karty - kreditní karty - Cetelem, HomeCredit, Tesco a další (omezené užití - akceptace)

· vědět proces platby kartou - a hlavně bezpečná platba kartou na internetu

· Kupující - plátce - platí kartou, kterou mu dodala banka, díky legislativě už může obchodník naúčtovat poplatek, hlavně v kamenných obchodech - někdy se i různí podle typu karet (MasterCard)

· Prodávající = obchodník - musí mít smlouvu se svou bankou o tom, že může přijímat karty

· Acquiring - služba akceptace platebních karet, poplatky za typ služeb, i za případné riziko

· za tuto službu platí obchodník své bance acquiringové poplatky v různé výši - obvykle od 1-4% dle obratu, počtu transakcí, oboru podnikání a s tím spojeným rizikem

· některé banky neposkytují klientům Acquiring, to ale neznamená, že jejich klienti nemohou platit kartou

· V ČR poskytují ČS, ČSOB, HVB Bank, KB, Raiffeisenbank
· 2.03 BEZPEČNÁ PLATBA 
· visa přišla s bezpečnostním systémem (Verified by VISA), MasterCard má taky(SecureCode)
· v ČR již v provozu fungující systém vč. SMS potvrzení

· na straně obchodníka dochází při volbě platby kartou k přesměrování na stránku banky a zde zadává zákazník údaje o kartě (číslo, jméno držitele, platnost, CVV2 - CVC2!! (číslo na zadní straně))
· na straně kupujícího - držitel karty obdrží při platbě zvláštní kód pro potvrzení SMS - takže i když někdo opíše všechno na naší kartě - bez kodu se nehnou

· 3D Secure - při platbě vyplníme - číslo karty, datum expirace a validační CVV/CVC kód, speciální jednorázové heslo, pro potvrzení platby banka zašle při každé platbě do mobilu, služba je dostupná pro držitele všech karet VISA a MasterCard
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· obchodník se z karty žádné údaje nedoví (v e-obchodě) - přepne vás na svou banku, takže údaje předávány bankám, nikoli obchodníkům

· pak s námi začíná komunikovat naše banka - pokud je to opravdu tvá transakce - SMS kód ( zpět do banky obchodníka (invoice potvrzovací kód transakce

· vědět - existuje systém pro bezpečnou platbu - 3DSecure - komunikace zákazník-obchodník - obchodníkova banka - moje banka - obchodníkova banka - případně zpět obchodník

· česká spořitelna má nejvíce obchodníků proto se do toho často motá její obrazovka

· platba kartou při doručení nebo osobním převzetím

· standardní platba prostřednictvím terminálu- přenosného (využívá spojení přes GSM) nebo pevného (různé)

· někteří obchodníci akceptují on-line platbu jen kartami vydanými Visa a MC, ale fyzickou platbu kartou při doručení nebo osobním převzetím i kartami jiných asociací - DC, JCB…

· diners club - vyšší poplatky, bez pinu, na internetu je často nechtějí, na druhou stranu mají věrnostní body
· vědět - rozdíl mezi platbou fyzicky a na internetu - postupy

· bankovním převodem

· častěji jde o platbu předem, výjmečně o platbu nevázanou na odeslání a doručení

· nevýhodou časový odstup od přijetí příkazu k úhradě, přes jeho zpracování až po připsání na účet obchodníka - od minut po dny

· nízké poplatky i za vysoké částky platby, někdy např. převodem 5 korun -  kartou 3% z částky
· používá se především v případech, kdy mají být hrazeny vysoké částky nebo zálohy na dodávku, zboží/službu s delším časem dodání

· autosalon - chce platbu převodem a pak si přijít vyzvednout, často proto, že na auto nemá velký techničák - často proto, že to auto škodovce ještě nezaplatili

· v ČR nelze zaplatit 500 000 hotově

· platební tlačítka - zjednodušení přístupu k zadání a potvrzení příkazu k úhradě v e-bankovnictví

· speciální elektronické platební systémy

· platební tlačítko 

· využívají možností internetového bankovnictví, i jiných druhů ELB - mobilní…

· zjednodušení přístupu k podání standardního platebního příkazu - klik a příkaz vyplněn jen odeslat a potvrdit, pro začínajícího obchodníka problém tuto službu získat

· bankovní hodiny/dny - kdy se provádějí platby, obvykle všední dny od 6 do 18

· mezibankovní platby se posílají dávkově několikrát denně

· následující pracovní den musí být poslány/připsány

· systém se v určitou chvíli - v noci - se odpojí od transakcí a začnou účtovat vnitřní akce - počítá úroky a tak…

· garantovaná platba - platba není on-line, ale on-line je předáváno potvrzení, že platba bude realizována, přijde potvrzení o zaplacení - na žádost mobilních operátorů, aby bylo možné zaplatit z bankomatu, Era chtěla trumfnout konkurenci a udělat to přes online - problém s nedostatkem na účtu, pak dopis neoprávněně dlužíte bance 200 (. obchodník je dostane a banka si je vymlátí

· pokud v pátek pošlu příkaz k úhradě z 1000 na účtu, v sobotu zaplatí 700, v pondělí se příkaz neprovede.

· pokud dlužíte a nemáte na to, jděte do banky a spolupracujte, jinak mno …
· systémy založené na vedení účtů obchodníkům i kupujícím a účtování plateb skutečně v reálném čase

· základní rozdíl mezi bránou a agregátorem - čím větší je úkol, čim větší obchod (potřebné) tím spíš bránu, čím menší tím spíš agregátor

· platební brány - goPay, payU

· PayPal - nejrozšířenější, marketingové akce a eBay, spárování s platební kartou - nabít účet a zaplatit

·  send money - vzájemné přeposlání peněz mezi uživateli payPal, třeba do ciziny poslat někomu peníze a on si je tam vybere. 
· Money Request - Withdraw - převod z účtu PayPal na BÚ u banky

· 2-3 dny v ČR

· Nevýhoda - jazykově nelokalizován - v AJ.

· PaySec - v ČR pravděpodobně nejužívanější "tuzemský" systém (patří ČSOB) 

· nabíjení přes PayMuzo (obdoba 3DSecure) převodem nebo kartou, vhodnější na platby za služby, za platbu něco dostane, čj a aj
· platba/příjem za nákupy, internetové aukce, mezi kamarády (uživateli), darování - na charitu

· automatické i ruční "vybíjení" na BÚ
· GoPay - anonymita před obchodníkem, pouze v ČJ

· pro registraci stačí e-mailový účet, nabíjení GoKuponem přes Premium SMS, terminál Sazka a přepážky ČP, bankovním převodem, SMS

· platby za nákupy(velké množství méně známých e-shopů), mezi uživateli, platby za prodeje vl. e-shopem, na BÚ…

· PayU - nejvíce šancí uspět - na nejvíce e-shopech jako platebních metod - vlastně to není platební metoda ale vlastně způsob poslání peněz spíše brána

· v Evropě od 2005 - Polsko - Platnosci.pl, je to spíše propojení různých platebních nástrojů do jednotného systému zúčtování plateb pro obchodníky

· provize/poplatky za používání služeb jsou individuální dle oboru a obratu obchodníka

· převody z účtu PayU na BÚ obchodníka jsou zdarma

· v čj a aj

· speciální elektronické platební systémy

· ePlatby pro eKonto - dříve 24/7

· platební tlačítky - ČSOB, Poštovní spořitelna, KB - Moje platba, mBanka - nPeníze
· platební agregátory - vědět co to je
· nové služby na trhu on-line platebních systémů, které se snaží se sjednotit více platebních metod do jedné

· pro malé obchodníky jednotlivé služby nemožné - u agregátorů sice za poplatky ale menší
· zákazník si zvolí tento způsob platby a následně je přesměrován do prostředí své banky

· platební příkaz je systémem předvyplněn a zákazník je pouze potvrdí

· obchodník dostane okamžitě po provedení info o platbě a peníze jsou mu připsány na účet u jeho banky, je-li tato součástí platebního agregátoru

· systém tím zjednodušuje situaci pro zákazníky, kteří nejsou omezeni tím, u které banky mají účet
· online platební systémy - rychlost rozhodující?, není důležité, že obchodník ihned peníze - ale jistota, že zaplaceno

· premium rate SMS - dobíjení kreditů (ne mobily), DMS - dárcovské sms, jízdenky v mobilu, parkování, elektronický obsah - stažení, spuštění, přístup - zde již zcela o elektronický obchod
· DMS - český vynález - za 9let přes 400 mil. Kč - mobilní operátoři se vzdali poplatků, DMS si odečte 1,5 Kč za provoz, celou zbylou částku dostane příjemce.

· cenu zjistíme podle 6. a 7. čísla
· Elektronické peněženky - pro drobné platby na internetu, přednabíjejí se předem
· faktury 
· pevná linka+internet+O2TV+půjčovné - spuštění filmu z půjčovny
· mobil+mobilní internet + stažení multimédií - hudba, zvuky, obrázky - stažení a užití
· dnes se platí SMS nebo kartou

· posílají - energie, vody, plyn, kabelovka, operátoři, internet, s fakturou za mobilní služby zaplatím i nemobilní služby - např. hra, vstupenky (pokus, ale narazilo to na rozdíl v DPH ve faktuře, pak musely být dvě sazby DPH), jízdenky - odečítají se z kreditu
· existují systémy, které umožňují platbu anonymně - porno, sázky, rušičky a jiné nelegální věci

· Nákup na úvěr

· ve spolupráci s bankami i nebankovními úvěrovými společnostmi, výjimečně vlastní produkty e-shopu

· obvykle do určité částky jen s doložením osobních dokladů a výpisem z účtu, kde budoucí dlužník je majitelem účtu a na který chodí příjem (nad 80000 potvrzení o příjmu), téměř vždy je nutný fyzický podpis 

· splátkové programy např.

· 10% hned a pak 10×10%(RPSN 26%+), 0+24×5% (RPSN lehce nad 18%), 0+5 až 20 splátek (RPSN 21,7-23,4%)

· úvěr zdarma když nákup nad 40 tisíc - 4×10 000 RPSN 0, vyplatí se jim to, protože prodá za plnou před zlevněním, prodá zboží, které by musel zlevnit
· RPSN roční procentní sazba nákladů- kolik to doopravdy to bude stát, u úvěru je nutné přihlédnout k RPSN - RPSN bez poplatku může být dražší než s poplatkem, čím méně splátek tím vyšší RPSN, 
· platba po vyzkoušení
· twisto - dostupná v řádu několika tisíc korun, poplatek 39 Kč
· zajímavé, twisto zaplatí e-shopu ihned, vyzkoušíme a když nevyhovuje pošlete zpátky, když ano zaplatíme twistu
3 SPECIFIKACE ELEKTRONICKÉHO OBCHODOVÁNÍ MEZI OBCHODNÍMI SPOLEČNOSTMI
· B2B

· Business to business - prodám k dalšímu prodeji

· větší důraz na logistiku a zajištění samotného obchodu než na získání zákazníka, vypíše výběrové řízení
· obchodní transakce prostřednictvím veřejných nebo privátních počitačových sítí, obvykle s využitím internetu, ale i jiných druhů datových spojení
· možnost zajistit dopravu od vlastního dodavatele k vlastnímu zákazníkovi
· více adres dodání - vlastní, zákazníků…

· proces

· výběr a objednání

· platby

· financování (dodavatelský úvěr apod.)
· logistické operace

· zpětná logistika (vratné obaly, reklamace…)
· administrativa (objednávky, fakturace, vazba na účetnictví a skladovou evidenci, celní formality, certifikáty a jiná osvědčení…)
· práce s prodejními řetězci

· dealerský/agentský prodej - zaměstnání osoby, např. pro kosmetiku, která objíždí drogerie, A. - typicky stavební spoření

· zastoupení - výhradní nebo generální zástupce - zahraniční firma má smlouvu s místní firmou, která nabízí zboží všem obchodníkům v oboru, vše co potřebuje, řeší přes tuto

· nevýhradní zastoupení - např. apple, smlouva více zástupnickými firmami - má jich několik
· práce s informacemi a jejich zpracování

· knowledge management

· [image: image2.png]Jaké jsou nejnovéjsi trendy v placeni na internetu?
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CRM - customer relationship management - údaje o zákaznících - primitivní CRM - má narozeniny, nebo neprimitivní - letos jen 2 objednávky, nebo paní Vopršáková 1.2.2013 narození dcerky - navštívit jestli je vše v pořádku a jestli nechce založit dcerce taky stavebko a jestli není na cestě další klient - ehm dítko

· celý tento proces lze nahradit elektronickou cestou
· 3.01 ELEKTRONICKÁ FAKTURACE
· .png,.jpg… faktury není možné považovat za fakturu

· elektronickou fakturou (e-faktura) se rozumí datový soubor vytvořený elektronickou cestou, který obsahuje stejné položky jako klasická faktura

· přijatelné formáty - EDI, ISDOC, XML, HTML, PDF atd.

· soubory jsou zasílány e-mailem nebo jiným způsobem zpravidla prostřednictvím internetu, příp. si je příjemce stahuje ze serveru dodavatele…

· k zobrazení e-faktury by příjemce měl mít k dispozici kompatibilní informační systém, který je schopen takto zaslanou fakturu přijmout a převést do čitelné podoby

· většina účetních software některé formáty elektronické fakturace podporuje a dokáže je zpracovat jako přímý vstup do účetních dat

· e-faktura je považována za plnohodnotný daňový doklad
· zákony
· o dani z přidané hodnoty - "se souhlasem zákazníka (!!!) opatřené zaručeným elektronickým podpisem nebo elektronickou značkou"

· některé dokumenty musí udržovány čitelné i 25 let, problém u elektroniky - musíme uchovávat hardware i software, který je přečte.

· daňový doklad v listinné formě lze převést do e-podoby POKUD metoda použitá pro převod a uchování zaručuje věrohodnost původu, neporušitelnost obsahu a jeho čitelnost, a opatřen uznávaným e-podpisem nebo uznávanou e-značkou osoby odpovědné za jeho převod

· o účetnictví - účetní záznam může mít i technickou formu (tj. účetní záznam provedený elektronickým optickým nebo jiným způsobem, který umožňuje jeho převedení do formy, v níž je jeho obsah pro fyzickou osobu čitelný) odběratel musí na tomto dokladu doplnit náležitosti účetního dokladu - podpisový záznam osoby odpovědné za účetní případ a podpisový záznam(=vlastnoruční i zaručený elektronický podpis) osoby odpovědné za jeho zaúčtování
· především velké řetězce tlačí na dodavatele, aby vydávali faktury elektronicky

· elektronická komunikace - e-fakturace
· důvěryhodnost - tj. autenticita (věrohodnost, pravost) původu
· integrita (neporušitelnost) dat
· Standartizované formáty - vědět

· pokud si vybere více musí všechny používat, v ČR s

· 
EDI - Electronic Data Interchange - elektronická výměna informací 

· faktury, objednávky, dodací listy, příjemky…
·  jeden z nejstarších formátů

· postaven na principu pošťáka, proto ne pro malé firmy - nechává si to zaplatit, hlavně velké společnosti

· ISDOC - information systém document

· tuzemský jednotný standard pro formát e-faktur od roku 2009, určený i pro menší firmy a levnější záležitost než EDI

· pouze e-faktury, součástí (obvykle zdarma) účetních programů 

· ostatní

· přenosy v obecně dostupných formátech - XML, CSV, HTML, TXT…, existují aplikace vytvořené na míru jednotlivým firmám (hl. velkým). 

· @FAKTURA24 České spořitelny, EKOFAKTURA, Fakturace CZ

· Archivace

· pokud uchovávám v e-podobě, musím se ujistit, že jsou čitelné i při změně softwaru, pokud ne, musím uchovávat systém, ve kterém vytvořeno, cokoli zaarchivováno musí po celou dobu archivace zůstat čitelné

· je možné použít speciální archivační systémy (drahé), obvykle stačí záloha na disku

· je vhodné mít k dispozici vyhledávací aplikaci, která umožňuje třídění faktur podle časového období, střediska, zákazníka, typu produktu, výše částky atd…

· během celé doby archivace musí být zaručena důvěryhodnost dokumentů tj. autenticita původu, integrita obsahu faktur a jejich čitelnost = nesmí být měněny a chráněny před změnou, ztrátou, odcizením a přístupen neoprávněných osob
· EDI 

· kompatibilita zajištěna mezinárodním standardem UN/EDIFACT, nevyžaduje elektronický podpis

· jde o pravidla pro elektronickou výměnu dat ve správě, obchodu a dopravě

· zaručuje věrohodnost původu a neporušitelnost obsahu dokumentů

· výměna zpráv 
· přímo mezi koncovými subjekty

· prostředník VAN operátor (provozovatel sítě zajištující distribuci informací) - u nás EDITEM

· prostředník poskytovatel EDI - udržuje data čitelná - platíme si to jako službu

· odběratel vystaví e-objednávku (včetně identifikace zboží za využití dohodnutých kódů) a odešle ji dodavateli (D načte do svého systému ( vyřídí objednávku, vyskladní zboží a dodá ( D zašle O e-fakturu a e-dodací list ( O načte fakturu a DL v e-podobě do svého systému, provede se kontrola formálních náležitostí i obsahu (množství, ceny, obch.podm.) ( přijatou fakturu pak O zpracuje standardním způsobem (účtování, úhrada)
· 3.02 ISDOC

· Čeští výrobci ekonomických a podnikových systémů se v 2008 dohodli na vytvoření standardizované formy exportů a přijímání e-zpráv, což umožnilo podnikům - uživatelům softwarů - posílat si standardizované e-faktury
· formát definován tak, aby dostupný pro všechny uživatele podnikových systémů a účetních programů - instalovaný od výrobce programu (ABRA, Money, Pohoda - malé firmy; velké - SAP, Byznys, WinDUO, WinStrom) seznam tuzemských dodavatelů účetních a ekonomických softwarů s isdoc na www.isdoc.cz
· možno používat od 2009, zpravidla bezplatně, i ten kdo nemá k dispozici software schopný přijímat ISDOC může prohlížet pomocí ISDOCReador
·  postup

· na straně dodavatele - export e-faktur - D vystaví ve svém účetním programu standardním způsobem fakturu ( vyexportuje do formátu ISDOC a opatří e-podpisem ( odešle e-mailem ( lze archivovat v papíru i v e-podobě
· na straně odběratele - příjem e-faktur - O obdrží od D fakturu (  načte ji do svého účetního softwaru (provede se automatická kontrola - kontrola příjemce, ověření kvalifikovaného certifikátu, duplicita záznamu…) ( schválení faktury - tj. doplnění o náležitosti účetního dokladu - e-/podpis ( dále zpracovává standardním způsobem ( lze archivovat v papíru i v e-podobě
· 3.03 PDF

· bez elektronického podpisu či značky

· F lze zasílat i jako .pdf i bez e-podpisu či značky - ale nejedná se o elektronickou fakturaci, od běžné fakturace se to liší jen tím, že si ji tiskne druhá strana-odběratel, musí ji doplnit o náležitosti - vlastnoruční podpisy osoby odpovědné za účetní případ, za zaúčtování atd.

· není třeba souhlasu osoby, pro kterou se uskutečňuje zdanitelné plnění 

· faktura nemusí být opatřena vlastnoručním podpisem D a už vůbec ne razítkem D

· tyto údaje už neobsahují ani papírové faktury velkých firem (telekomunikace, e-on…)
· e-shop není povinen posílat podepsanou papírovou fakturu, faktura je účetním dokladem, i když podepsaná není

· většina podniků posílá v e-podobě .pdf, kterou si musí příjemce vytisknout, jen 13% v elektronicky zpracovatelné podobě, minimum papírově do obálky

· s elektronickým podpisem či značkou

· lze považovat za e-fakturaci, ale je to polovičaté řešení

· nevýhodou - příjemce nemůže jednoduše načíst do svého účetního softwaru a musí ručně, příjemce tak nemůže využít základní výhodu e-fakturace

· načtení do systému možné je - když se s PDF posílá i elektronicky podepsaná faktura v XML

· Datové schránky
· od 1. 1. 2010 možné zasílat e-faktury ( i v ISDOC)

· ISDS - Informační systém datových schránek

· i mezi komerčními subjekty pomocí tzv. Poštovní datové zprávy - za 14,88 Kč bez DPH je to dost i když polovina standardní doporučené

· pokud máme dat.schránku - všechny státní úřady musí s námi komunikovat přes datovou schránku, je povinná pro PO komerční a pro FO, které zaměstnávají další osoby, FO mohou, nemusí
· nevýhoda - považuje se k danému datu za doručení, i když si to nevyzvedneš

· výhoda - ze schránky se nic neztratí, a nic se nepřehlédne (při pozorném čtení ()

· elektronický podpis je zdarma, ale certifikát k tomu je placený (stovky)

· otázky ke zkoužce - formáty - EDI a ISDOC, co je použitelnější pro menší, kdy vznikl isdoc a je možné přenášet a vytvářet jiné než faktury, jestli musí být faktura uchovávána čitelná po celou dobu skladování, je .pdf bez elektronického obchodu e-fakturou nebo ne. formát použivaný ISDOC, co je Van operátor, zákony ne - možná tak tušit to co tučně
4 IDENTIFIKACE
· identifikace - já jsem … zadám uživ. jméno
· autentizace - ukážu občanku, login
· autorizace - neodmítnutelné potvrzení, že jsem projevil souhlas s … podepíšu, jednorázový kód

//3:45 dívek:chlapců na tomto…¨
· Identifikace

· zjišťování totožnosti identity osoby

· rozeznávání - známé neznámé

· ztotožnění se (s někým, s něčím)

· typy identifikace - jménem, adresou (Horní Dolní 34, C:\seznamy\...), znalostí (autentizace - jednoprvková (pin, heslo), více-prvková (pin i heslo), držením/vlastnictvím (čipová karta, token, atribut, hodnota), obvykle kombinace něco zná a má (průkazka, token…)

· 4.02 IDENTIFIKÁTORY - jméno příjmení, číslo

· významové (Karla, který je žena nikdo nezná), více než jen slovo, RČ - pohlaví, datum narození, některá id 84543 - 84 může být číslo oddělení a 543 může být pořadí

· bezvýznamové - pokud náhodný generátor 84543 bezvýznamový
· //v e-obchodu - musíme identifikovat zboží (ks i kategorie - musíme zjistit skladové zásoby), zákazníky

· //zbožovým položkám můžeme dávat kódy, ale zákazníkům stopro

· práce s identifikátory

· manuální - přidělení identifikátoru v rámci procesu zápisu do seznamu subjektů/objektů (RČ, os. čísla, č. OP…), zpracování I při vlastním procesu identifikace obvykle ručním zápisem a ověřením v seznamu, primitivní pokud nám to tak stačí, u doktora sestra z karty opíše číslo, doktor připíše diagnózu

· poloautomatizované a automatizované - přidělení identifikátoru v rámci systémů a jejich automatizované umístění (tisk, zápis do nosiče…), zpracování identifikátoru při vlastním procesu identifikace např. načtením informací ze štítku - sklad - načte kód a založí - uloží se při načtení - polo

· identifikujeme dokumenty, zboží služby el. podpisy

· ZK co je identifikace - bez/výz., poloautom., manuál, automat.
· typický příklad ISBN druh-jazyk-vydavatel-vydání-kontrola váhou 13131…
· identifikace informací

· identifikace dokumentu, zboží, služeb, e-podpis

· zjištění totožnosti (autentizace×autorizace)

· jednoznačné určení záznamu, souboru, informační jednotky

· identifikace statických dokumentů ISBN, ISSN (periodika, nemá vnitřní strukturu)

· identifikace e-dokumentů

· URI - uniform resource identifiers

· URL - uniform resource locators - doména, adresa

· URN - uniform resource names - název dokumentu

· identifikace digitálních objektů

· DOI - digital object identifier, identifikátor digi objektů pro zajištění výkonu autorských práv u e-inf.

· identifikace záznamů v DB

· record (accession) number (číslo záznamuú

· PK, IDentfikátor

· (zaručený) elektronický podpis

· zajišťuje identitu autora, integritu podepsané zprávy, nepopiratelnost podpisu
· identifikace zboží

· ean - čárové (číselné) kódy - european article number

· 859(ČR)-číslo_producenta-pořadí_výrobku(určuje výrobce sám)-kontrola

· toto je balení paleta s jogurty, toto je 1 krabice se 100 jogurty, toto je jeden jogurt a právě jsem ho snědl bez zaplacení - tudíž je stále na skladně tento jeden kus

· 4.04 KONTROLONÍ ČIPY (aktivní/pasivní)- RFID - radio frequency identification -patentováno 1973

· EPC - electronic product code

· pro identifikaci se užívají TAGy

· cena čipu 5centů až jednotky €

· nahrazuje čárové kódy - nálepka s kódem na 1 kus - projede - načte se 100 kusů v krabici? Zajímavé použití ve Vietnamu loď uloví rybu na ploutev nalepí čip, kde se uloží info kdy kde jakou lodí ulovena, v jaké teplotě skladována, kdy rozporcována… a teprve před tím než jde na krám se ploutev usekne, čip vyndán a zpracován

· v lékařství - lék odevřen… použit…xkrát …vyhoď

· e-obchod alza - zadáte pin, které vám bylo zadáno - rozjede proces vyhledání správného zboží, dříve to dělali lidé
· identifikace osob

· Něco jsem

· kdo je kdo, pohlaví, charakteristické znaky, u sportovišť kamerové systémy s programem rozpoznávání tváří - identifikují lidi se zákazem
· biometrika - otisky prstů, sítnice, hlasová - čtení třeba minutového textu, přepočte do matematického modelu a uloží, call centra nahrávají a porovnávají a snaží se identifikace nebo - krátkou sekvenci - narodil jsem se v Praze 10. 2. 2000 převede do matematického modelu při přihlášení - říkáte to samé, je schopný dopočítat i při nachlazení

· dynamika podpisu, krok nebo způsob chůze
· něco vím (ID, heslo, PIN)

· něco mám - pozvánku, vstupenku, klíč, čip. kartu, čip, token

· sdružení více metod

· ochrana os. údajů

· elektronický podpis

4.03 BEZPEČNOSTNÍ ATRIBUTY ELEKTRONICKÉHO OBCHODOVÁNÍ
· základní cíle:

· důvěrnost informací - přístup jen autorizované subjekty

· integrita - systém musí zabezpečit informace proti modifikaci od osob bez oprávnění a evidence, kdo změny provedl

· nepopiratelnost - schopnost jednoznačně určit autorství, vlastnictví, odeslání-přijetí zprávy, vyšší forma autentizace
· e-mail můžu popřít, e-mail s elektronickým podpisem - můžu, ale neuznají, protože certifikát (pin k němu) dle smlouvy nemohu prozradit cizí osobě
· u jízdního řádu nikdo nemůže jen tak měnit bez oprávněného přístupu do systému ale nepopiratelnost je trochu zcestná, autorství nikoho zvlášť nezajímá

· bezpečností požadavky na B2B komunikaci

· dostupnost  
· 100% dostupnost nemožná, 99.9% běžné, 99,7% konkurenčně zabijácké, dostupnost se počítá na rok, někdy se do toho nepočítá plánovaná odstávka - např. mobilní síť, poskytovatel internetu, banka

· otázka co je lepší - jestli zajistit maximální dostupnost nebo jim říct od pátku do neděle to nepojede, i když se to možná spraví v sobotu dopoledne

· důvěrnost 
· dána z části zákonem, z části vyžadovaná klienty, jsme omezeni řadou předpisů, sbírají se různé údaje, nutná péče o důvěrnost
· obvykle aplikace kryptografických mechanismů založených na kombinaci kvalitní symetrické a asymetrické kryptografie

· integrita

· nepozměnitelnost obsahu dat DŮLEŽITÁ

· provozní důvod - nutné standardizované přenosové formáty, aby si obě strany rozuměly a data byla správně interpretována

· bezpečnostní - obrana před modifikací dat jakožto formy potencionálního útoku

· běžné mechanizmy nezabrání modifikaci dat, ale umožní změny detekovat

· právně akceptovatelným způsobem elektronický podpis/značka
· autentizace a autorizace - před zahájením přenosu dat nutno ověřit, kdo je komunikačním partnerem (autentizace), poté zahájit proces autorizace - ověření přístupových práv - obvykle kombinace několika bezpečnostních mechanizmů
· nepopiratelnost 

· vyšší forma autentizace - je možné ji prokázat i zpětně

· obvykle řešíme e-podpisem/značkou
· přesný čas transakce - v B2B velice důležité

· veškeré operace spojené s komunikací a výměnou dat jsou založeny na přesném a důvěryhodném čase, k času se váže i platnost certifikátů => tím i vlastního e-podpisu

· mechanismů je několik - legislativně standardizovaným řešením - kvalifikované časové razítko

· někdy nutný podpis dvou osob, než podepíše, první certifikát nemusí platit (ale můžeme mít nový), když druhá už nemusí platit certifikát prvního - klademe otázku byl 1. platný v okamžiku 1. podpisu? Ano. Byl 2. platný v okamžiku 2. podpisu? Ano. Uskutečním transakci.

· náměstek podepsal včera, vy, pane řediteli, mi to podepište dnes. Jejda pana náměstka právě srazilo auto. Přestože ředitel podepsal v den smrti náměstka před stvrzením, smlouva platí, protože podepsána v době kdy byl náměstek stále náměstkem.

· můžeme ošetřit i časovými razítky

· B2C aplikace a bezpečnostní požadavky

· dostupnost - nebývá kritickým bezpečnostním požadavkem, i několikahodinové výpadky jsou tolerovány (ovšem ne u aukcí v posledních minutách), nesmí ale být časté, protože pak poškozují image, důvěryhodnost a solidnost obchodníka
· důvěryhodnost - i zde se jedná o přenos důvěrných dat, není definována jen v bezpečnostních politikách organizací a systémů, ale i zákonem, obvykle opět řešeno aplikací kryptografických mechanismů

· integrita - pro B2C běžně webová technologie v prezenční vrstvě a naplňování položek prostřednictvím formulářů, přenosovým protokolem obvykle http(s) => zajištěna integrita na základní úrovni bezpečnosti

· vyšší bezpečnostní požadavky (e-podpis) se zde realizuje velmi obtížně, musí být doplněny samostatnou komponentou, která podpis vůbec umožní

· alespoň základní integrita dat, retiloví(?) klienti nemusí zvládnout - protože třeba e-bankovnictví můžeš používat pouze s tímto certifikátem za 400 Kč, a k tomu si nainstaluj tento program, ale často lidé přistupují k účtům v pracovní době z pracovního PC - nedovolí mi to nainstalovat - řeší se to např. autorizačními SMS
· autentizace a autorizace - prvním krokem registrace zahrnující autentizaci i následnou autorizaci, jméno-heslo, někdy i certifikáty a kryptografie

· nepopiratelnost - B2C systémy většinou otevřené (bez písemně stvrzeného smluvního vztahu, často se nikdy neviděly), je ale nutně, aby některé kroky závazné - objednávka… a průkazné, že tento krok proveden
· náhradou průkaznosti úkonu souhlas s obchodními podmínkami, které specifikují práva a povinnosti stran

· přesný čas transakce

· většinou není v B2C klíčový, ale důležitý jako doplňkový bezpečnostní atribut ke kryptografickým mechanismům a dále jako součást archivace účetních a daňových dokladů
· VĚDĚT co znamenají ty pojmy a co se pod nimi skrývá, ne každý atribut stejně důležitý

· Bezpečnostní požadavky na B2G aplikace

· dostupnost - nemožné tolerovat dlouhodobé výpadky systému, původní technologické standardy pro e-podatelny jasně předepisovali dostupnost - dnes už nikde nespecifikováno

· důvěrnost - zákon o elektronickém podpisu nedefinuje požadavek na důvěrnost, ale zvláštními zákony upravena ochrana osobních údajů či bankovních informací, obvykle kryptografické mechanismy

· integrita - zaručený e-podpis, při ověřování e-podpisu je možné zjistit jakoukoli následnou změnu dat - tedy přímá kontrola integrity zprávy, opět nezajišťuje neporušitelnost, jen zpětnou detekci modifikace
· autentizace a autorizace - na úřadech vyžadována jasná identifikace žadatele, doložená osobním dokladem

· tyto procesy v e-podatelnách nahrazuje zaručený elektronický podpis založený na kvalifikovaném certifikátu vydaném akreditovaným poskytovatelem certifikačních služeb

· nepopiratelnost - jednoznačná identifikace subjektu v daném okamžiku, opět zaručený e-podpis

· přesný čas transakce - důležitý 1) tam kde rozhodují sekundy, zajišťují splnění bezpečnostních požadavků ve vztahu ke konkrétnímu času, 2) jde o dny - správní lhůty, důkazem kvalifikované časové razítko

CVIČENÍ
· C2C - aukro - zaregistrujete, pošlou dopis do vlastních rukou, kód z dopisu zadat do registračního formuláře, teprve pak registrace dokončena, takhle složité proto, že nejen kupuji, ale i prodávám, proto nutné aby vědět zda s tímhle jménem na téhle adrese někdo takový opravdu je. S těmi údaji zacházení důvěrně - zašli ještě dál - neukazují celé uživatelské jméno, důležitým ukazatelem důvěryhodnosti jsou komentáře, dostupnost na aukru výrazně důležitější než u alzy, nepopiratelnost musí se vědět, kdo přihodil nejvíc, uchovává se historie příkazů, obchodní podmínky obstarají ochranu prodávající a hlavně kupujícího, ale i když by někdo zjistil mé jméno heslo - pořád přichází parametry na mail - jak kupující tak prodávající
· B2C - virtuální obchodní dům - portál musí být připraven na nápor uživatelů, jinak dostupnost není až tak důležitý, otázka sezónního zboží - třeba jsme podcenili podle listopadu a v březnu nám to padá, protože 10krát více uživatelů a my to nečekali, autorizace je stejně důležitá jako na alze, ale ne tak fatální jako na aukru - nemusím převzít, u aukra objednávku/příhoz stáhnout nemůžu, důležitá nepopiratelnost a autorizace toho, kdo nabízí. Také otázka veřejného příslibu - v mailu - když zaplatíte permanentku na příští rok do konce října, získáte 3 volné vstupy pro přátele zdarma, zaplatil za sebe i za syna juniora (nižší permanentka), pak přišlo upřesnění - za každé roční vstupné pro dospělé - mohl se odvolat na 1.mail - veřejný příslib;

· princip přesného času - třeba "Akce platí do půlnoci" vyplo se to ale až 00,05 tak to můžou vzít nebo vloží do košíku, ale potvrdí objednávku až 00,01 - záleží na přístupu poskytovatele pro pár zákazníků po jednom dvou kusech dobrý, ale důležité i pro B2B  - 1000 jogurtů o 0,50 halířů levněji… to už by po půlnoci asi neuznali ()
· karta může být marketingový nástroj (v bezkontaktní době už důležité jen aby šlo vložit do bankomatu…, ne jen prostředek k zaplacení, technologicky - prstýnek, nálepka na telefon, technologie nevyrábí banka, ale výrobce karet
