ke zkoušce nastudovat obrázky z posl. prezentace, ne-li i z ostatních
Právní rámec oblasti elektronického obchodování
· připravuje se nový obchodní zákoník a přinese MNOHO změn

· budou jinak popsány některé vztahy a některé vztahy se úplně změní

· když je jedna strana obch. vztahu uvedena do dobré vůle, že obchod byl za nějakých podmínek uzavřen, tak byl uzavřen - dosud písemná forma smlouvy, nebo splněním podmínek - dodáno, zaplaceno

· dosud - mohli se ústně stanovit nějaké podmínky - a druhá strana mohla poslat jednostranně podepsanou smlouvu - a byla platná - takže pokud jsme zapomněli dohodnout cenu, platila ta, co zapsala druhá strana
· na el. obch. se vztahují i některé zákony jako na normální obch - např. autorská práva, něco ale jinak - smlouva musela vzniknou před převzetím, v prodejně mohou platit jiné lhůty pro vrácení a reklamaci, právní úprava elektronického podpisu
· zejména elektronická komunikace otevřela možnosti levné masové komunikace - bylo nutno specifikovat nějaké normy,

· nové možnosti - elektronický  podpis…

· 480/2004 sb., 227/2000 sb., obč. zákoník, obč. soudní řád? 300/2008sb., 

· autorizovaná konverze - převod dokumentu z fyz. do el. podoby - definovaná jako ekvivalent fyz. dokumentu. na checkpoint to dělají a ověří - např. vysvědčení, naopak z el. checkpoint do fyz. a dá ověření
· el. podání a doručení - městský úřad může přijmout el. žádost s certifikovaným el. podpisem, nebo poslat datovou schránkou

· základní právní normy -

· zákon o některých službách 

· služba informační společnosti - když požádáme o něco elektronicky s el. kvalifikovaným certifikátem(s naším privátním klíčem), MÚ pokud je podepsaný musí se ze zákona zabývat, pokud nám něco přijde a máme zveřejněnou adresu měli bychom se zabývat - jako by přišla normální poštou
· elektronická pošta je textová, hlasová, zvuková nebo obrazová zpráva poslaná prostřednictvím veřejné sítě elektronických komunikací, která může být uložena v síti nebo v koncovém zařízení uživatele, dokud ji uživatel nevyzvedne

· elektronické prostředky - zejména síť elektronických komunikací, elektronická komunikační zařízení, koncová telekomunikační zařízení a elektronická pošta
· poskytovatel služby - každá fyzická nebo právnická osoba, která poskytuje některou ze služeb informační společnosti

· uživatel - každá FO, PO, která využívá službu informační společnosti, zejména za účelem vyhledávání či zpřístupňování informací
· obchodní sdělení - všechny formy sdělení určeného k přímé či nepřímé podpoře zboží či služeb nebo image podniku FO či PO, která výkonává regulovanou činnost nebo je podnikatelem vykonávajícím činnost, která není regulovanou činností; za obchodní sdělení se považuje také reklama

· nejčastějším obsahem spamu - všechny formy sdělení na podporu obchodu - vč. reklamy

· faktura ani logo, údaje umožňující přístup k informacím (adresa, adresa webu) není obch. sdělení
· odpovědnost poskytovatelů zprostředkovatelských služeb
· zákon o některých službách informační společnosti - podmínky, za kterých je poskytovatel služby odpovědný za obsah jím přenesených či uložených informací a za šíření obch. sdělení e-prostředky

· poskytovatelé nejsou povinni - dohlížet na obsah jimi přenášených nebo ukládaných informací, aktivně vyhledávat skutečnosti a okolnosti poukazující na protiprávní obsah informace

· poskytovatel je odpovědný za obsah pouze v případě, že přenos sám iniciuje, zvolí uživatele přenášené informace a/nebo zvolí či změní obsah přenášené informace

· odpovědnost poskytovatele služby za ukládání obsahu

· poskytovatelé služeb umožňují svým uživatelům, aby uložili svá data na servery poskytovatele, poskytují jim k tomu prostor na základě smlouvy o uložení informací či dat

· není rozumné požadovat od poskytovatelů, aby při vysokém počtu uživatelů a vysokém objemu uložených dat zjišťovali a posuzovali legálnost či nelegálnost veškerého obsahu uložených informací. Je věcí a odpovědností samotných uživatelů, jaký obsah ukládají na poskytnutém serverovém prostoru

· nevhodný obsah - pokud zjistíme, že obsah je nevhodný - měli bychom zakročit, nemáme povinnost kontrolovat obsah, ale nevhodný obsah zablokovat, znepřístupnit - NEMAZAT - zničili bychom důkazy, měla by podat stížnost (protiprávní) a být nápomocen - dát orgánu všechny dostupné informace (pokud je máme)
· šíření obchodních sdělení 
· zakazuje se šíření nevyžádaných obchodních sdělení za použití elektronických prostředků, nemělo by se stát, že jako firma posíláme nevyžádané obch. sdělení, přesto často chodí "omlouváme se za nevyžádané obchodní sdělení", na konci - možnost odhlásit se z odběru - kterou často nemůžeme využít, protože odkaz vede na neexistují stránku, je stanovena povinnost subjektů získávajících od svých zákazníků kontakty pro e-poštu získat souhlas pro šíření OS, dále je zakázáno šířit obchodní sdělení e-poštou, pokud není zřetelně a jasně označena jako obch.sdělení, skrývá nebo utajuje totožnost odesílatele
· tchibo - hodně spamuje, ale odkaz je funkční, ale velmi dobře zpracovaná komunikace - i dost dobré nabídky aby se nepřihlásil

· 1)prověřit si zákon, 2)zpracování přihlášení a odhlášení odběrů - a mít zpracovanou databázi obou, 3) komunikační politika - napři střídání atraktivní a méně atraktivní nabídky - např. po týdnu

· stavební firmě pošle cihelna nabídku cihel - spam - SF může poslat stížnost a C dostane pokutu, zavolá - můžu poslat - už je to nabídka

· k šíření och.sdělení požívají ochrany FO i PO

· pokud firma získá pro obchodní účely kontakt na zákazníka, může použít k propagaci vlastních výrobků/služeb, ale musí tam být platný kontakt k odhlášení
· vazba služeb informační společnosti na vnitřní trh EU

· pokud EU něco přijme - žádá členské státy, aby to přijali také - aby zákazník měl jistotu, že má stejné právo jako doma, i když nakupuje v zahraničí
· kupní smlouvy důležitou částí, hlavím právem hl. u distančních smluv vrátit zboží při nespojenosti
· ZKOUŠKA - Smlouvy
· distanční - smlouva uzavíraná na dálku - hl. v e-obchodě, její sjednání, uzavření nebo plnění se děje za použití elektronických přenosových nebo sdělovacích prostředků, uzavírání e-smluv se používá obecná úprava občanského zákoníku, která předpokládá návrh smlouvy a její přijetí, zda má e-obchodní sdělení právní povahu návrhu smlouvy - posuzuje podle formy a obsahu

· u spotřebitelské smlouvy mohou být použity prostředky dálkové komunikace, pokud spotřebitel NEODMÍTL jejich použití, spotřebiteli nesmí vzniknout žádné náklady použitím těchto prostředků

· spotřebitelské smlouvy v e-obchodu

· jsou nejrozšířenějším typem, jde o soukromoprávní smlouvy, smluvní strany v podstatě rovné postavení

· smlouva kupní × smlouva o dílo, koupím si v galerii obraz × objednám si obraz u malíře, koupím si dům × domluvím si stavbu domu, u el. obch. - především kupní - koupení zboží, které už existuje, nebo přes konfigurátor; Ale obj. 10 aut se speciálním lakem a označením taxi je možné, že smlouva o dílo (v Londýně vedle řidiče místo pro kufr - podle místních zákonů - na místě vedle řidiče nikdo nesmí sedět)
· dodavatelem při uzavírání a plnění smlouvy jedná v rámci své obchodní činnosti

· spotřebitelem -||-nejedná -||-

· součástí informace - při použití e-prostředků musí být obsahem i informace nutné k uzavření - musí být poskytnuty srozumitelně s přihlédnutím k dobré víře a k ochraně osob; zda je smlouva po svém uzavření dodavatelem archivována a přístupná, o jednotlivých technických krocích k uzavření, o jazycích, v nichž lze uzavřít, o možnosti zjištění a opravě chyb vzniklých při zadávání dat před podáním objednávky, o kodexech chování, které jsou závazné i dobrovolné a přístupnosti k e-prostředkům
· před podáním objednávky musí být umožněna změna vstupních údajů, smlouva musí být poskytnuta ve formě umožňující archivaci a reprodukce, byla-li smlouva uzavřena distančně má spotřebitel právo do 14 dnů bez sankce a udání důvodů odstoupit, pokud dodavatel nepředal povinné informace až do 30 dnů
· ZKOUŠKA - dobrá víra! - když se dá rozumě předpokládat, že si toho člověk nemusel všimnout, že to nebylo nic neočekávaného. 

· Máme účet, na který rodiče posílají peníze 4000, na něj přijdou náhle 2000 můžeme předpokládat, že rodiče v dobré víře poslali speciální kapesné, ale když přijde 500 000, nemůžeme si v dobré víře peníze nechat. Lepší je poslat peníze zpět, nebo pokud jsme omylem poslali na jiný účet - můžeme do banky, aby se pokusili dostat peníze zpět, oni požádají banku toho druhého aby požádali příjemce o vrácení - je to na něm jestli vrátí nebo nevrátí, můžeme se soudit
· spotřebitelské smlouvy

· indikativní nabídky by měly být označeny o technických krocích - letáček půjčka s 0% bla…např. pro půjčku si přijďte na pobočku do 12.12.2013 můžu prostě vzít leták a poslat se vzkazem - přistupuji na tuto smlouvu, peníze mi připište na účet - měli by to udělat…
· neznalost zákona neomlouvá - pokud chceme začít podnikat - měli bychom si je nastudovat - o dani z příjmu, zákonu o účetnictví všichni vědí, ale u specifik mohou existovat nějaké normy
5 ELEKTRONICKÝ PODPIS A ČASOVÉ RAZÍTKO 
· u ZKOUŠKY dostane každý alespoň jednu otázku, upozornění, že u zkoušky - téměř každý slide
· ze zákonů vědět jen, že se tomu věnuje zákon o elektronickém podpisu

· Bezpečná komunikace

· Specifický pohled na řešení bezpečnosti

· Cíle komunikační bezpečnosti

· vědět že dokument nemohl být po cestě změněn, že jsem ho odeslal já a jemu, že nebyl zastaven

· Dostupnost - jak ji měříme, co to znamená - 

· měříme v % např.

· kam se dostane česká pošta, a kde jsou schránky a stanice

· el. asi přístupnější, ale omezena signálem, aplikacemi, strojem (
· 24/7 - např. každý týden v neděli plánovaná odstávka - dostupnost nic moc

· nebo dostupné úřady pouze v úředních hodinách - dostupnost dobrá, pokud poslat můžeme kdykoli

· Důvěrnost 

· data určená pouze adresátovy, 

· Integrita dat

· nezměnitelnost dokumentu nebo autorizované změny (změna návrhu smlouvy s e-podpisem, protože musí být jasné, kdo změny provedl, někdy při práci v aplikaci - přihlášení pracovníka - jako přihlášení na pokladně ()

· Autentičnost 

· možnost jednoznačně identifikovat odesílatele zprávy

· Neodmítnutelnost odpovědnosti

· důkaz o přímé odpovědnosti subjektu za odeslanou zprávu
· Kryptografie

· skrytí před neoprávněnou stranou

· zajištění jejich autentičnosti,

· zabránění jejich nedetekované modifikaci

· zabránění jejich odmítnutí (popření)

· zabránění jejich neoprávněnému použití 

· dát do souvislosti se slidem s cíly bezpečnosti

· PKI - public key infrastructure - soustava technických a organizačních opatření spojených s vydáváním, správou a používáním a odvoláváním platnosti kryptografických klíčů a certifikátů - Zkouška celá tato definice - a chápat
· Pojmy

· Elektronický podpis - jako parafa na dokumentu

· zaručený elektronický podpis (určený zákonem) - stejně právní jako ověřený vlastnoruční podpis

· certifikát - ověření totožnosti (rovno věrnostní kartičce ?)

· kvalifikovaný certifikát - občanka - musím na ověřenou certifikační společnost - a budou chtít OP

· certifikační autorita - vydavatel průkazů totožnosti

· Akreditovaná CA - vydavatel občanských průkazů

· uznávaný elektronický podpis  - v legislativě - kdy v jaké podobě je uznán, i když není vydán kvalifikovaným certifikátem, může  být uznán - např. KB vydá certifikát klientovi na základě OP např., ale ČSOB by ho neuznala; kvalifikovaným certifikátem může do ČSOB i nechat si vydat volební průkaz
· 5.01 ŠIFROVÁNÍ A DEŠIFROVÁNÍ
· otevřená data - nejsou chráněna proti přístupu neoprávněných osob

· šifrovaná data - chráněna proti -||-

· zašifrování otevřených dat pomocí nějaké informace - např. ascii hodnotu vynásobím 3 a příjemce ví, že má 3 vydělit… z řádků udělám sloupce…

· pomocí oběma stranám známé šifry znemožnit přečtení třetí straně

· Klíč - informace používaná při šifrování a dešifrování, 

· znát rozdíl mezi klíčem šifrování a klíčem k ověření certifikátu

· symetrická kryptografie - využívají tutéž informaci - tajný klíč - klíč pro šifrování a dešifrování musí být stejný; 
· oprávnění číst - nemusí mít klíč, ale aplikace ví, že má oprávnění…

· jestliže autor vytvoří zprávu - pomocí klíče nebo aplikace s klíčem - pošle a adresát dešifruje, pokud má stejný klíč nebo stejnou aplikaci se stejným klíčem

· [image: image1.png]


klíč je nutné předat - může být odchycen a pak 3. strana může číst všechno - bezpečnost? - jednou se osobně setkat
· [image: image2.emf]asymetrická kryptografie - složitější, pomalejší (řádově) a bezpečnější - umožňuje také více uživatelů podle počtu dopředu neznámého

· data šifrovaná A dešifrovat pouze klíčem B a naopak

· budu distribuovat klíč B (public) a šifrovat A(privátní), oni B dešifrují pouze ode mne, já určuji, kdo má ty data dostat => bezpečné odesílání dat (důvěrnost), a podepisování dat odesilatelem (integrita, autentičnost, neodmítnutelnost odpovědnosti)
· Schémata - Zkouška skoro 100%

první schéma - přenos neadresované, nezašifrované, ale autorizované zprávy - každý je může přečíst, ale nemožno změnit, obsah není důvěrný - jen dokazuji, že dostal ode mne (mým klíčem)
[image: image3.emf]druhé schéma - adresovaná, zašifrovaná, neutorizovaná - nepodepisuji, ale celou šifruji adresátovým soukromým klíčem, nikdo jiný - ani já ji nemůžu rozšifrovat
[image: image4.emf]
 třetí schéma - adresované, zašifrované, autorizované - na konci - že ji opravdu napsal odesílatel 
· daňové přiznání, ale netřeba pro volební průkaz

· zpráva (např. vyplněný zdravotní dotazník) - autorizuji (el. podpis soukromým klíčem certifikátu odesílatele(páruje se s veřejným klíčem adresáta)) - zašifrovat veřejným klíčem příjemcem (páruje se se soukromým klíčem odesílatele) - pošlu - dešifruje soukromým klíčem příjemce - veřejným klíčem odesílatele zkontroluji autorizaci - a přečte
·  hashovací fce - jednosměrné fce mapující data na sekvenci bitů s danou délkou

· z velkého elektronického dokumentu před podepsáním projedeme hash fcí v systému, pak podepsat jako zkratku dokumentu

· znát princip, šance, že někdo provede drobnou změnu a výsledek zůstane stejný je malá, kontrolní řetězec se změní

· existuje pravděpodobnost, že stejný řetězec dostanu i z jiného dokumentu, třeba 1000stránková kniha, nebo obrázek, ale minimální pravděpodobnost, že zůstane po změně stejného dokumentu stejný, výsledky hash uznávané u soudu
· 5.02-03 BEZPEČNÁ KOMUNIKACE
· 1. zpráva - máme veř. klíč adr., soukr. odesílatele - kdybychom chtěli podepsat el.podpisem - čekali bychom věčnost - ze zprávy hash fcí vytvoříme hash hodnotu, posíláme zprávu, kterou šifrujeme veř. klíčem adresáta, do těla zprávy před zašifováním ukládáme hash hodnotu a podepisujeme el. podpisem - využijeme pro vytvoření podpisu soukr. klíč odesílatele - když doplním el. podepsaný hash obdrží adresat zprávu kterou musí svým veřejným  klíčem odesílatele rozšifrovat hash, kde si zkontroluje, že nezměněno
(hash) rozšifruje svým soukromým klíčem adresáta

· [image: image5.emf]VKA - veřejný klíč adresáta…
· 2. zpráva šifrováno sym. šifrou, kterou zašifruji VKA a odesílatel si rozšifruje svým SKO…

· dnes se hackeři snaží získat privátní klíče (uložené např v čipové kartě)

· držet privátní klíč pod kontrolou - vkládám pouze pokud potřebuji - nenechávám ve čtečce, neodcházím od ní - dne se banky chrání - pokud 5min nepoužívá odpojí čip od čtečky, také virtuální klávesnice, které mění rozmístěním, hl.problém má KB - protože certifikáty ukládá

· cílí na podvržení vytvořených dispozic(u velkých firem kde dispozice vytváří účetní a vedoucí podepisuje) a snaží se vměstnat svoje dispozice - spoléhají na to, že vedoucí nekontroluje - učetní by měla mít autentizaci vl.klíč - to ale zákon zakazuje - takže k tomu ještě vl klíč pro užívání aplikací

· hledá se vyvážení mezi bezpečnostní, použitelností, cenou 
[image: image6.emf]

· Princip certifikátu

· z certifikační autority si odnáší na bezpečném nosiči, pod svou kontrolou, vytvoří si privátní klíč (čsob - čipová karta v obálce s pinem, vloží do čtečky a zadá pin) vytvoří se certifikát je podepsán vystavitelem certifikátem o ověření identity, kombinuje privátní klíč s identitou vytváří veřejný klíč….? něco mi tu chybí

· Certifikát obsahuje identifikaci vlastníka a veřejný klíč vlastníka, je podepsán vystavitelem certifikátu, umožňuje publikovat veřejný klíč vlastníka spolu s jeho identitou
· číslo C, vydavatel C, jedinečná identifikace, platnost C, VK majitele, podpis CA

· integrita je chráněna podpisem CA

· Certifikační autority - umět vyjmenovat autority - akreditované CA získávají akreditaci o d ministerstva vnitra, vydávají certifikáty

· První certifikační autorita - partneři -  česká spořitelna, O2, tiskárna cenin, aseko(převzala PVT - podnik výpočetní techniky), slovenská…banka? nemusíme znát všechny partnery, definovala standart certifikátů

· eIdentity - menší

· Česká Pošta - Post Signum - v souvislosti s datovými schránkami

· vydává seznam zneplatněných !!! CRL - jestli podepsal certifikátem už neplatným

· seznam veřejných certifikátů, zajišťuje uložení a distribuci identifikačních informací
· proces 

· vygenerován Pk a Vk - můžeme i doma - způsobů víc, generování klíčů provádí majitel klíčů, doručit k registrační autoritě
· CA ověřují identitu, vydají certif většinou na čipové kartě, s pinem, CA ověří dokumenty žádost a vydá certifikát, pak instalace certifikátu zase doma/v kanclu
· zneplatněný certifikát - skončí platnost, zrušená platnost  - žádostí

· když se prošvihne lhůta - žádost o nový certif. - fyzicky znovu přijít

· pokud se nic nezměnilo, je možné obnovit - pokud je stále platný - vzdáleně protože podepisujeme klíčem stále platným… někde možnost obnovy v aplikaci, inf. o končícím…

· pokud se něco změnilo - adresa, příjmení - nutno nový

· legislativa k elektronickému podpisu
· musíme vědět jaký zákon o čem - zaručení e-podpis u nás upravuje zákon o elektronickém podpisu, povinnost přijímat e-podání "o elektronických podatelnách", pokud chce někdo používat certifikát i pro autentizaci musí mít komerční, nesmí používat kvalifikovaný

· twins - projekt - na výdejním místě vytvoří si 2 privátní a 2 veřejné klíče na jedné čipové kartě - přihlášení pro komerční a pro podpis kvalifikovaný, je to na tom klientovi co kdy použít - klienti to neví
· klíčové pojmy

· elektronický podpis - údaje v e-podobě připojené k datové zprávě, metoda jednoznačného ověření identity, neřeší, kdy vznikl, jestli je dnes platný - ale řeší tento dokument podepsala tato osoba

· zaručený podpis - jednoznačně spojen s touto osobou, identifikace podepisující osoby ve vztahu ke zprávě, byl vytvořen a připojen pomocí prostředků, které je možno držet pod výhradní kontrolou podepisující osobou, připojen ke zprávě takovým způsobem, že možno zjistit následné změny, v ČR nespecifikované prostředky na slovensku ano - druhy čipů atd, u nás spíše doporučují - na tuto technologii jsme ochotny vydávat certifikáty…

· elektronická značka - údaje v e-podobě připojené k datové zprávě splňující:
· jednoznačně spojené s označující osobou a umožňují její identifikaci přes kvalifikovaný systémový certifikát

· vytvořena a připojena ke zprávě pomocí prostředku pro vytváření e-značek, kt. osoba může držet pod výhradní kontrolou

· jsou připojeny způsobem, který umožňuje odhalit následné změny
· 6 KVALIFIKOVANÉ ČASOVÉ RAZÍTKO - datová zpráva, kt. vydal kvalifikovaná CA a která důvěryhodným způsobem, spojuje data s časovým okamžikem - že data existovala před a v časovém okamžiku - nikoli po něm.

· může existovat KČR i ZaručenýEP zároveň i jedno bez druhého

· důležité při archivaci, byl podepsán toto osobou/ v tomto okamžiku

· v jaké podobě existoval poté? - když vyprší razítko - razítkuje se znovu

· co se neřeší…

· standardizovaná garantovaná pošta - do jisté míry řeší datové schránky, ale ne úplně

· Je EP bezpečný? Vlastnoruční se dnes opouští - občanka, při svědcích, EP i v bance už nemusí, když se přiloží čip, někdy obojí… neporovnatelně bezpečnější a důvěryhodnější než podpis vlastnoruční
· certifikační služby

· vydávání komerčních certifikátů, kvalifikovaných certifikátů

· vydávání kvalifikovaných systémových certifikátů - server podepisuje mail, že zpráva byla doručena
· zřizování registračních autorit
· neplést si certifikační autorita/registrační autorita je její obchodní místo

· vydávání časových razítek, čipových karet, čteček, tokenů
· spolupráce s klienty při implementaci a další služby související s činností CA (archivace…)
· úložiště dat pro vytváření el. podpisu - na disku - už překonáno, na čipové kartě bezpečnější a přenositelnější - nutno mít čtečku (i o velikosti normální  flashky, čip o velikosti sim  - osobní, když větší počet osob je lepší mít větší čtečku)

· v Estonsku povinně občanka s čipem s certifikátem, u nás možnost, ale nepříliš kompatibilní

· někdy freemailové aplikace neumožnují přečíst podepsaný e-mail

· certif použivané pro komunikaci se servery

· využití 
· oblast orgánů veřejné moci - eGoverment - realizace projektů, každá PO musí mít datovou stránku, musí sní státní správa komunikovat pomocí dat.schránek
· finanční a bankovní sektor - komunikace mezi subjekty, portálové aplikace, specializované aplikace využívající certifikáty jako formu zabezpečení, přenos důvěrných dat
· komunikace firem - management, přístup na firemní servery (v tabletu nainstalován certifikát např.)… komunikace šifrovaná

· internetová veřejnost 
· se státní správou a samosprávou

· komunikace zdravotních pojišťoven - ne zdravotní p. s lidmi, ale s lékaři
· podání Přehledu o příjmech OSVČ za rok, Evidenčních listů důchodového pojištění, Přihlášek a odhlášek nemocenského pojištění, Přiznání daně z příjmu a přidané hodnoty, žádosti o sociální dávky a rodičovské příspěvky, o porodné, o zaslání Přehledu vykázané zdravotní péče pojištěnce za uplynulý rok a příp.reklamaci
· s úřady - cokoli co bychom řešili osobně - s el.podpisem jako by bylo s vlastnoručním


· bankovnictví

· hypoteční - velmi citlivé informace o majetku…., ČSOB, ČS…
· komerční sféra 

· obchodní řetězce, energetika, středisko cenných papírů ČR…
· znát definice z konce - slide +/- 70 a dále, co je to časové razítko, co je TSA, postupy… příklady použití, pki atd.
· klasický certifikát veřejného klíče - spojuje identifikaci žadatele s jeho veřejným klíčem, vazba stvrzena e-podpisem CA - číslo certifikátu, jméno držitele, platnost a veřejný klíč, autentizace na základě C se provádí prokazatelným vlastnictvím soukromého klíče náležejícímu k veřejnému klíči z C

· kvalifikovaným časovým razítkem je datová zprava, kterou vydal kvalifikovaný poskytovatel certifikačních služeb a která důvěryhodným způsobem spojuje data v elektronické podobě s časovým okamžikem, a zaručuje, že uvedena data v elektronické podobě existovala před daným časovým okamžikem “orazítkovaní” dat. Obsahuje unikátní číslo kvalifikovaného časového razítka, označení pravidel, podle nichž vydáno, časový údaj, jehož odchylka nepřesáhne 1s od UTC, data v e-podobě - otisk(hash) dat, elektronickou značku serveru, který kvalifikované časové razítko vydal (TSU - time stamping unit)
· časové razítko je datová zpráva, která potvrzuje existenci dokumentu v čase, slouží jako důkaz, že zpráva existovala bezprostředně před časovým údajem, uloženým v časovém razítku, zajištuje přiřazení aktuálního časového údaje k existujícím datům, informacím, souborům nebo událostem, spojuje nezpochybnitelný časový údaj a konkrtétní data, což je nezbytné pro účely zpětného ověřování, obsahuje - datum a čas vydání, číslo razítka, identifikaci třetí strany (vydavatel razítka) a otisk dat (hash) ke kterým je razítko vydáno
· k čemu slouží - existence dokumentu v daném čase - potvrzení o uzavření obchodu s konkrétními podmínkami, předání dokumentace, časové razítkování logových záznamů, elektronická podatelna
· neslouží - vlastnictví dokumentu, ochraně autorských práv, jako elektronický podací lístek
· vydání - u TSA (time stamping autority) - tvorba žádosti o vydání, odeslání žádosti o vydání ČR na server časové autority(hash), zpracování žádosti, přijetí odpovědi od serveru(SN, hash, čas, název vydavatele), kontrola odpovědi na žádost…
· použití - e-podatelny, e-podpis, registry, dlouhodobý důvěryhodný archiv, mailové servery a mailová komunikace, kanály e-bankovnictví, notářské systémy, databáze a archivační programy, auditní záznamy, certifikační autority, programy a aplikace se zvýšenými nároky na bezpečnost
· atributový certifikát - zobecňuje mechanismus certifikátu veřejného klíče, místo VK jsou v něm údaje (atributy) o držiteli certifikátu, AC aplikaci sdělujeme svá přístupová práva, AC vydává AA - atributová autorita, samotným AC nelze prokázat totožnost držitele, jsou na kratší dobu

· DV (data validation) slouží jako důkaz o držení dokumentu bezprostředně před časem uvedeným v DV-certifikátu, někdy označeno jako DV-časové razítko - slouží jako důkaz pravosti e-podpisů, celého dokumentu a pravosti certifikátu, vydává DVCS - data validation certificate server
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shrnutí

c2c - aukro

marketingový mix - umět všechno vysvětlit

promotion - komunikace(reklama, public relations, podpora prodeje)…

rozdíl mezi debetní a kreditní kartou

kdy to elektronická faktura je a kdy není, když mám data a mohu zpracovat v el-bankovnictví je to EF

co je významový - rč, isbn, nevýznamový - ičo firmy

rfid - rádiový signál - kde co výhody…

rozdíl mezi el podpis a zaručený e-podpis, certifikáty lze použít k podpisu

kvalifikovaný cert. nelze použít k autentizaci, komerční k podpisu nebo naopak - zmatek

časové razítko trochu ošizené ale u zkoušky bude protože ve slidech
